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RATIO MATH. 2
(1991, 1-12

UN PROBLEMA TRIDIMENSIONALE Di
TRASPORTO FUORI DI UNA SFERA
RIFLETTENTE

L. Bassi, P. Gamba (¥)

SOMMARIO. In uesto lavoro studiamo "equazione lineare monoenergetica di Boltzmann nello
spazio esterno ad una sfera di raggio a > 0 con condizioni al contomo di riflessione speculare.
Servendoci della teoria dei semigruppi di operatori lineari positivi in spazi di Banach dimostriamo
che I'opcratore di streaming & il generatore infinitesimale di un semigruppo fortemente continue
di contrazioni positive, di cui diamo la forma esplicita, e che P'operatore di Boltzmann & il
generatere infinitesimale di semigruppo fortemente continue e irriducibile. Inoltre studiamo in
maniera completa lo spettro del!operatore di streaming.

ABSTRACT. In this paper we study the linear monoenergetic Boltzmann equation in the space
external toa sphere of radius a > 0 with specular reflection boundary conditions. By means oftheory
of lincar positive operator semigroups in Banach spaces we show that streaming operator is the
infinitesimal generator of a strongly continuons semigroup of positive contractions. of which we
give the explicit form, and that Boltzmann operator is the infinitesimal generator of an irreducible
strongly continuous semigroup. Moreover we siudy completely the specirum of streaming
aperator.

1. INTRODUZIONE

L’equazione lingare del trasporte di Boltzmann fu usata all’inizio per lo
studio del trasporto di energia radiante in atmosfere stellari o planetarie ([2], [9]
ed in seguito per descrivere il trasporto di neutroni e raggi gamma in sistemi
nucleari ([1], 141, [$]}: nel primo caso la funzione incognita rappresenta
I'intensita di radiazione, ncl secondo la distribuzione di particelle.

(*) Dipartimento di Matcrmatica “Vito Volterra”, Universita degli Studi di
Ancona.
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Uno studio dettagliato dell’equazione lineare del trasporto & stato fatto da
Voigt [13] ed alcuni dei pitl importanti risultati di questo studio sono stati usati
nel nostro lavoro. Per I'equazione lineare del trasporto & importanie conside-
rare sia problemi interni, derivanti dalla teoria dei reattori nucleari, sia quelli
esterni, derivanti dal trasporto di radiazione.

In questo lavoro ci serviamo della teoria dei semigruppi di operatori lineari
in spazi di Banach L ( 1 €£p < o).

Tale teoria si & sviluppata abbastanza rapidamente a partire dal teorema di
generazione di Hille e Yosida del 1948 e da allora si & estesa con importanti
applicazioni a molti campi dell’analisi grazie soprattutio a Ralph Phillips [7].
Tuttavia solo in tempi recenti la teoria ha avuto un’adeguata sistemazione
essenzialmente basata sulle tecniche sviluppate per gli operatori positivi su
spazi di Banach e combinande [’ analisi funzienale con lo studio di problemi di
Cauchy collegati in particolare con problemi concreti di evoluzione in teoria
del trasporto, biomatematica e fisica ([3], [10], [11], [12]).

Sia X une spazio di Banach ed A un operatore lineare da ‘0(A) < X in X;
dato x € X il problema astratto di Cauchy per A con dato iniziale x consiste nel
trovare una soluzione f (t} del problema

df(t)
de

=ATf(1), t>0

(%)
f(0) = x

dove per soluzione si intende una funzione f (t} a valori in X tale che f (1) ¢
continua per t 2 0, derivabile con continuitd, con f (DED(A) per t>0e
soddisfacente il problema (*). Se A & il generatore infinitesimale di un
semigruppo fortemente continuo di operatori T (t), il problema astratto di
Cauchy per A ha soluzione unica f (t) = T (1) x, per ogni xe D (A).

In questo lavoro, nel paragrafo 2 introduciamo le notazioni usate nel seguito
e definiamo I’operatore di streaming T e I"operatore di Boltzmann B.

Nel paragrafo 3 studiamo 'operatore T, mostrando che esso & il generatore
infinitesimale di un semigruppo fortemente continuo (tecrema 1) di cui diamo
la forma e stabiliamo le proprieta spettrali di T (teorema 2).

Nel paragrafo 4 esaminiamo 1’operatore B, che, per il noto teorema di
perturbazione limitata, risulta generatore di un semigruppo fortemente conti-
nuc di cui diamo (teorema 3) una importante proprieta mostrando che esso &
irriducibile,

2. FORMULAZIONE DEL PROBLEMA

Consideriamo 1’equazione di Boltzmann lineare monoenergetica nello
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spazio D esterno ad una sfera diraggio a >{), assumendo condizioni al contorno
di riflessione speculare.

Supponiamo che lo spazio S delle velocita sia la sfera unitaria di [R* e che
la sezione d’urto sia costante.

Pertanto esamineremo I’equazione

A (L O D=—QV_ f(r, &0 —fFQ O+
dt i

+ J.s K(r, O, QO f(r &, nddy, (1
insieme alle condizioni iniziali ed al contorno.

In()f (?, ﬁ 1) pud essere considerata o come intensitd specifica di
radiazione o come funzione di distribuzione delle particelle nello spazio delle
fasiDx Saltempot; k:Dx § x § — [R rappresental’albedo per singoloscattering.

Introducendo su D larestrizione della misura di Lebesgue i e su S lamisura
di superficie @, supponiamo che k sia una funzione misurabile strettamente
positiva.

Al fine di scrivere il nostro problema in forma astratta, sono nccessarie
alcune notazioni ed alcune definizioni.

Indichiamo con nplamisurasu D x §, ciod n=(u | D) x . Denotiamo con
C'-”C {DxS) I'insieme di tutre le funzioni complesse su DxS che sono continue,
derivabili con continuita rispetto alle variabili spaziali e a supporto compatto;
infine sia X=L? (DxS) lo spazio di Banach complesso dotato della norma
usuale.

Si definiscone gli operatori T, e K come segue:

D(TY={fe X:Ig€ Xuleche Vg€ C'* (Dx8), JI(-Q+V -l fdn

=-lpgdn)
T,f:=¢

DK)=X RK) <X

- — —

(Kf): = js k(@ Q, M Qd Q.

1.0 —
Osserviamochesefe Callora2 Tf=-Q+«V_-f

Detta o la misura di superticie sulla frontiera d D di D, consideriamo il

J=al

e e ] - — -
t L2=n(r) >0}, essendo n{r) il versore normale inr € dD entrante nello spazio
D.

prodotto | Qe n (F) | oxw come misura su I :=1{r,Qe dDxS,
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Possiamo cosi scrivere

10, = {1, 1F o Q) 1120 (r)ld (oxan } 2.
St introducano ora le funzioni t, : DxS — [0, + o) definite come segue:

t,(r, Q) =inf {50 £t QD ¢ D)

che nel seguito saranne indicate semplicemente con t,_ qualora non sorgano
ambiguitd nel simbolo. i .

Se f € © (T,), esiste una funzione f € D (T,) che soddisfa f = f quasi
dapperiutto (g.d.) e tale che la funzione

A= - —

[T, t+] It=fr+1tQ, e R

- —
sia assolutamente continua per quasi ogni (q.0.) (r, £) € DxS.
Se-t <t <t <1, allora &

L A

Jlt, VD2, Q) dt=f (r+0Q, Q) - f(r+1° Q, Q)

per g.o. (ri fi) e DxS.
Possiamo porre

BOHED=lmfr£1QQ), Qe X,

[AFs)

in quanto il limite esiste q.d. su Z, ¢ non dipende dalla funzione f; le funzioni
B.f sono misurabili [13].
Le condizioni al contorno son definite dall’operatore J come segue

{ DIy=17(Z) RDHclrE)
GHhED=frmQ) .Oes

- -3 - o - = = = o
dove e t(r, Q) :=1r, Q-2 [Qsn ()] n (r)].

L’ operatorc J descrive la condizione al contorno di riflessione perfeita di
tipo speculare; poiché l'applicazione T : £ — Z_ ¢ bijettiva ¢ conserva la
misura, J & un operatore positivo con [Jll = 1.

Possiamo ora definire I'operatore T come segue:

l D(Ty={fe D(TY:Bfe Lr(X);Bf=IB f) R(McX

Tf:=Tf

o
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Allora stabiliamo il problema di Cauchy in forma astratta
df/dt=Bf f(0) =f,
dove |’operatore B & I’operatore di Boltzmann
DBy=D(IH RBcX
(BO (r, O) = [(T+K) ] (r, ).

Definiamo infine alcuni spazi ed alcune funzioni che saranno utili nel
seguito [13]:

Vi = {(:, é) € DxS:t <+ oo (r_;'_t_gf).gf;ﬁol
A [(r, Q) € DXS 1 t< + ox; @@36 0
Vii= {(E El) e DxS:t =+ oo},

E’ facile riconoscere che: DxS=V* UV UVT =V LV UwV ; V'sono
insiemi aperti in DxS.

Inoltre osserviamo che t sono funzioni continue su V=,
+

Al fine di parametrizzare V*, definiamo gli insiemi V* aperti in dDxSxR*
e le applicazioni p* come segue

VE={(r, Q.0 I, x (0, +2) 1 0 < 1< L, = + o],
Pt VE 5 VE
P (17,) EJ t:= (;itfz), ﬁ).
Seqgt: vVt V*, date da qt (T', ﬁ) = (?;t;(._!), E_i t:)’ sono le inverse delle p*,
osserviamo che p* e q* sono applicazioni bijettive continue.

Useremo su \mfi le misure TL ={ | Q'I: (r) | oxm)xy, notando che le applica-

zioni p* e g* conservano la misura rispettivamente 1, e 7.

3. LOPERATORE DI STREAMING T.

Per quanto concerne 1’ operatore di streaming T si dimostra il seguente
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TEOREMA 1. L'operatore T é il generatore infinitesimale del semigruppo
fortemente continuo [U(t); 120} dafo da

eth (?— tfl, E)) se (?, El) e Vo UV o (?, E)) c Vicont >t

Unh= 3)

e h[p_(t(r-t_, Q) t-t)] se(r,ye Vicont_<t
che é semigruppo di contrazioni positive.

Dim. Grazie al teorema 5.1 1 della monografia di Voigt ([13], p. 99), sappiamo
che I’operatore (T+1) &1l generatore infinitesimale di un semigruppo fortemente
continuo di operatori lineari e limitati, la cui norma & minore o uguale al max
{1, IJI1}. Poiché nel nostro caso & Dll=1,(T+]) & generatore infinitesimale di un
semigruppo di contrazioni. Da cid e da un noto teorema di perturbazione {[5],
p. 280), segue che T stesso genera un C-semigruppo {7ty t2 0} che [IU (DIl
<e'V t 2 0. Per riconoscere la validita deila (3), osserviamo che ogni numero
complesso A, con Reh > -1, appartiene allingieme risolvente di T. Pertanto per
tali A e per ogni h € X, il problema

(ATyf=h 4

ha un’unica soluzione { € D(T), data da

f=R T h= | " U hd 5)

Ma possiamo anche risolvere il probiema (4) usandolo stesso procedimento
scguito da Voigt ([13], p. 100). Notiamo che 1’operatore T? definito da

DT = [fe D(T):B,f=0}
Tof ;= T f

¢ il generatore infinitesimale del semigruppo di contrazioni positive {"U, (1);
120}

eth (r- 16, Q) per () e V.UV,

Uy(t) h = o(r.Q)e Vret >t

0 altrimenti.

Per ogni @ € L? (Z ) poniamo
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e-(l-t-])i [0} (:t753 g_i) per (]T: S_i) e v
L, @): =
0 altrimenti.

Come dimostrato da Voigt ([13], p. 100) ¢ facile vedere che il problema (4)
ha come soluzione la funzione

f=RGA:THA+LOwIB RO:TY A ciog

fe™ e drval e hp e LQ Q. L)d

. per (E ﬁ) e V*
fr,L)=

et @, @) dt, per (r, D e V*

Confrontando questo risultato con 1a (5), deduciamo i"espressione di “U (t).

Da questa espressione possiamo anche vedere che gli operatori U (t) (t20)
sono tutti positivi.

Per completare lo studio delb’operatore T stabiliamo le sue proprietd nel
seguente

TEOREMA 2. If piano spettrale di T é suddiviso nel seguente modo:

0 p (M={re C:Rehr# 1}

(i) G (T)=0

(iii) 6 (M=9

(iv) 6 (T)={he C:Reh=-1}.
Dim.

(1) Peril teorema 1, p(T) > {A e C; ReA>-1}. Come nel teorema 1, possiama
facilmente vedere che I" operatore -T & il generatore infinitesimale del C,-
semigruppo {#{t):t <0} definito come segue:

ehr+.Q) se@ e VUV, o (.G)e Vcont >ltl
7ty h=

e h (p+ {1 (?+t+fl, ﬁ), t— t.+)) se (?, ﬁ) e V con < el

Possiamo facilmente vedere che l #{t) I<e'e quindi p Ty D {Ae C;
ReA>1} e pertanto p (T) o {Ae C; Rei<-1} .
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Per 0<6<1/2, siano u; le funzioni

-r(F,2) —iev(F,2le(#,2)
e

e se (F,ﬁ)EV"' con 2<u<é

L)

uy (F,00) —{
0 altrimenti
dove v (r, §) := ﬁ Pt ) —a,ur O = ldQ (-t ).

Con semplici calcoli, mostriamo che, se A=—1+ib, le funzioni u, soddisfano
le seguenti condizioni:

2_2 qpt1
p
a lulf >%2 2 5o

5 T —Nus s = hvu, IE =

_8x%a*(1-6" s
p(p+1)

———=0 perd 0.

Pertanto 6 (T) = {ALe C:Reh=—1}ep(T) = [he C: Reke_1} [R].

(ii) Si dimostra che per ogni A € €, l'unica soluzione dell'equazione (A-T) f=0
¢ la funzione nulla q.d.. Poiché la funzione t > f (rltﬁ, S_i) & assolutamente

continua per q.0. (ri ﬁ) € DxS, essa & q.d. derivabile, e si ha
(— - vaN)E-10,0) = 8 r(7-10,0)

e l'equazione {A-T) =0 diventa

S EG-t2,0) - O+ D) PG 16,

la cui soluzione ha la seguente forma:

g AHi- f(f‘—t_f],ﬁ) per (?,ﬁ) e vt
1(7,0) = { TV p(Rat 0,6 per (£, e v-
Pal f(f'—-tﬁ,ﬁ) per (;,ﬁ) e vinv:
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>

Sia 1t _ il piano equatoriale perpendicolare ad Q per ogni Qe S, allora
]

VENVI-{GM;i-F+t,FE R, IFI 28, tE R}
€ pertanto

Hfllﬁ-] fe M (R, Q) ° dn +
vinvz

+ I\ (@O o, 0) P dn + J D e, ) dn -
vt v
e
=I dw[ d(mwé)I o PRI e ) P at +

S A NFariza)

+on

A

+ e—tpRell-{-l!I [Bof IP 102-0(F) | dloxw) dt +
0 Z+
e

+ ctpRe[K+ll I IB_f P 1€ 7(f)| dloxw) dt,
“o .

Il primo integrale al secondo membro converge se ¢ solo se f(r, 3)=0 per q.o.

(r,e Vir\ V". Per quanto riguarda gli altri integrali, vediamo che

+-oo
] e—tpRen+1]J- IB4f P 1Q-7(F) ] dloxw) dt +
[} Z+

oo
+I etrRe 1) j IB_f [ 192 -&(F) dloxw) dt —
o ¥
e o
_ I e tPRetx+1) I Byt P dt +J ctPRe(r+1) KB_fI” dt -
o ()
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oo

_E]- [ e—tpR.n+1] + etpRa(Jw-n) ] ) B_f || dt
0

che converge se ¢ solo se B_f=0 per q.o.(r, Q)€ T _. Ricordando che IB _fll =

IB fll, anche B_t ¢ nulla q.d. su X . Pertanto (A-T) =0 se e solo se f=0 quasi

dappertutto. Resta cosi dimostrato che & = g.

(iii) L'operatore T: .”(DxS) — L¥DxS) & un operatore lineare chiuso definito
densoepercido, T=o (T7)([4], prop. 2.2, pg. 64), essendo T™ I'operatore
aggiunto definito da

PT) = {$ELUDXS), [+ § ~1:02-V$ — ¢ €LU(DXS);B,6-IB.¢)

T'¢--Vé— ¢.

Se p=1, l'operatore aggiunto T” ¢ definito da
DT )= {peL=(DXS):02- Vg - g €EL"(DXS5);Byp = IB ¢}

T'¢ =S2-Vo — ¢ .

otteniamo o, (T") = @ con lo stesso procedimento seguito in (ii).

(iv) Da (i), (ii) e (iii) segue immediatamente che ¢ (T) = {A e C; ReA=—1).

4. IL SEMIGRUPPO GENERATO DA B.

Poiché T ¢ il generatore infinitesimale del semigruppo di contrazioni “(t)
¢ K & operatore limitato in X, I'operatore B:=T+K & il generatore infinitesimale
del semigruppo fortemente continuo {“W (t); t > 0} definito come segue:

11
W(t) =,§'_:u°u,(t) , Welt) = UCL) | W, (t) = I WU(s)KU,. (t—5s) ds.
)

Essendo poi K & “U (1) operatori positivi, {“W (t); t = 0} risulta essere un
semigruppo di operatori positivi.

Dalladisuguaglianzall™W(t)ll<e '™ segueche {"W(t);120} & semigruppo
di contrazioni se IIKII<1.

Pertanto sono vere le seguenti affermazioni:

(i) perognif, € “IAT)il problema astratto di Cauchy (2) ha soluzione unica
data da

(1) = W(Of,:

10
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{ii) se il dato iniziale & non negativo, la scluziene forte del problema (2) &
anche essa non negativa;

(iii) I'applicazione t — [If(DIl & non crescente se IKII<1;
(iv) se I-IKI>0 & If()ll < ™™ If, ]| ¢ quindi lim f(1) = 0.

Per quanto riguarda il semigruppo {OW[t); = 0} generato da B, si dimostra
una ulteriore proprietd enunciata nel seguente

TEOREMA 3. /I semigruppo ["W{(0)} é semigruppo irriducibile di operatori
positivi.

Dim. Ricordiamo che un semigruppe di operatori positivi {™W(0); t 20} suun
lattice di Banach X si dice irriducibile se gli unici ideali chiusi invarianti
rispetto a {"™W (t); t 20} sono {0} ¢ X.

Gli ideali chiusi di X hanno la forma:
#o=1fe X:1(r, ) =0perqo. (r, {2) € DxS\E).

dove E & un sottoinsieme misurabile di DxS.

Un ideale chiuso & “Winvariante se e solo se lo & sia per “Uche per K {[12],
p. 307 prop. 3.3).

Pertanto & sufficiente mostrare che se. %, con 7] (E) > 0, & invariante sia per
“Uche per K, segue necessartamente E = DxS,

y = =

Poiché k (r,£2,€2)>0,. sard invariante per |"operatore K solo se E= D, xS,
essendo D, un sottoinsieme misurabile di D con g (D, >0.
[noltre 7, & invariante per ogni "U{t) solo se E & invariante per ogni traslazione

(. Q) > (rt€, Q) con 0 <t < .
Pertanto D, deve coincidere con D, ciog Fo=X
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1. INTRODUZIONE

Sono molto lieta di poter intervenire in questo Convegno, che del reste ho
contribuito ad organizzare e sone lieta di poter parlare a tutti gli intervenuti di
yuesto argomento riassunto nel titolo del mio intervento: le applicazioni della
Matematica nei problemi di comunicazioni, Questo argomento & alla base della
Crittologia, che ¢ uno degli argomenti del nostro gruppo di ricerca. Inoltre la
crittologia e i problemi di comunicazione in genere, sono di interesse non solo
nell’ambiente degli Ingegneri ma anche in ambiente Economico. Cid natural-
mente & conseguenza della profonda rivoluzione che ’Elettronica e 1" Informa-
tica hanno provocato nel trattamento dell’Informazione e quindi in tutte le
transazioni finanziarie del mondo di oggi.

Sipensi che soltanto un centinaio di anni fa avvenne una prima significativa
rivoluzione in relazione al nostro problema.

Il primo francobollo postale ¢ del 1839 (Inghilterra), il servizio “Pony
Express”, ormai mitico e leggendario, & del 1860. Nello stesso periodo nasce
il telegrafo via cavo (Morse-1850) e nascono le prime macchine da scrivere
(Sholes-1870), il telefono (Bell e Meucci -1876), il cinema (F.Ili Lumiere-
1893} e il fonografo (Edison-1899). L. acrco & successivo, & del 1918 I'inizio
di un costosissimo servizio postale aereo.

(*) Lavoro eseguito nell’ambito del gruppo 40% MPI-Comitato 1.3: Modelli
economici, dinamici, discreti, ottimizzazione, crittologia.ll tavoro & stato
anche oggetto di una Conferenza durante il Convegno Nazionale della “Mat-
hesis” tenutosi a Gioia del Colle (BA) nel Maggio 1989,
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Fin dal 1895 Guglielmo Marconi riusciva a trasmettere. telegraficamente,
senza cavo a distanze sempre maggiori. Con l'invenzione della valvola
termoionica (Fleming- 1907) nasce la vera possibilith tecnica di una *“radio-
comunicazione”. Nel 1930 Marconi, dal suo pantilo “Elettra”, ancorato nel
porto di Genova, inaugura 1’Esposizione mondiale di “Sidney” parlando agli
Elertrotecnici riuniti a congresso e accendendo luci augurali mediante impulsi
radio.

La televisione,d4 una intuizione dell’abate Caselli (1860) risale al 1930,
quando fu presentato il primo brevetto da Farmsworth.Essa viene inaugurata in
Italia sulla fine degli anni *50.

L’elaboratore elettronico ha enormemente facilitato lo sviluppo delle
comunicazicni. Il primo vero elaboratore ENIAC venne realizzato attorno al
19435, essoera dotato di ben diciottomila valvole.La sempre maggiore necessita
di migliori comunicazioni condusse nel 1964 alla costituzione di un Consorzio
INTELSAT (International Telecommunication Satellite Consortium) che si
occupasse dellarealizzazione ¢ gestione di satelliti artificiali che consentissero
collegamenti telefonici e televisivi in tempo reale. Satelliti che percorrono in
un giorno tutta I’orbita terrestre ad una distanza di 36.000 Km dalla Terra, tre
di essi sone in grado di gestire le comunicazioni di tutto il nostro pianeta.

L’avvento dell’elettronica, la scoperta dei microprocessori che sono stati
realizzati negli Stati Uniti,grazie alla corsa allo “spazio”, durante gli anni 60
sono il fenomeno forse pili significativo in questo contesto. Oggi in quasi ogni
casa del mondo, ad alto tenore economico, esiste un Personal Computer, che
per potenza e capacith elaborative ¢ di gran lunga superiore a un gigantesco
computer che ieri occupava un palazzo di pill piani.

Siameo di fatto in grado e ciod sarh realizzato certamente in pochi anni, di
metterci intete con il resto del mondo. Oggi infatti un gran numero di messaggi
viaggiano su canali elettronici: posta elettronica, telex, moncta clettronica,
ordini e transazioni bancarie. Un grande pericolo incombe:; una massa di
informazioni che cada in mano di personaggi non autorizzati pud dar luogo ad
un sottobosco di illeciti di vario genere quale ad esempio lo spionaggio
industriale con il relative commercio delle informazioni ovvero la contraffa-
zione di transazioni ovvero della posta elettronica ovvero I appropriazicne del
denaro elettronico. Nasce quindi la necessitd di proreggere Uinformazione,

Si pensi soltanto ai rischi che si possono correre se un “bandito elettronico”
acceda a reti o archivi quali quelli di Banche, Enti assicurativi, di Societa
ovvero di Enti governativi. Ci si potrebbe appropriare quindi non solo di denaro
ma anche di informazioni su movimenti contabili, situazioni fiscali, piani di
produzione ¢ sviluppo, informazioni militari etc.etc., un operatore finanziario
potrebbe disconoscere I'ordine elettronico di un cliente e viceversa.

Un rimedio & certamente quello di disporre di buoni prodotti crittografici,
La crittografia, che oggi si presenta ben pil sofisticata che non ieri quando il
suo uso era riservato al solo ambito militare, & oggi una disciplina nella quale
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si asserva un grosso fermento. Convegni internazionali, europei, nazionali,
gruppi di ricerca, conferenze, tesi di Laurea e Corsi Universitari.

Lo scopo di questa Conferenza & quello di accostare alla problematica della
Crittografia ed alla Matematica che in essa si adopera. Attraverso una panora-
mica di tipo anche storico ci si vuole accostare a Medelli Matematici concereti,
nei quali € utilizzata una Matematica di estrerna semplicita. Gli argomenti sono
presentati in forma problematica ed euristica.Si parte da situazioni concrete,
anche sotto forma di gioco, ovvere dal racconte di fatti storici dai quali & facile
evincere la visione di una Crittografia interagente con la Matematica in una
continua e stimolante cvoluzicne .

Tratteremo essenzialmente i seguenti tre problemi:

1. Come “'viaggia” un messaggio attraverso un “filo conduttore” o, meglio “via
cavo”? Come stabiliamo se il messaggio ricevuto & quello trasmesso?

I1. Come si costruiscono le sequenze di numeri ¢/o di simboli che quotidiana-
mente vediamo su prodotti commerciali e a cosa servono?

I11. Come si pud trasmettere un messaggio segreto sotto gli occhi di tutti?

Naturalmente approfondendo in altro ambito queste problematiche si
incontra anche matematica pilt sofisticata. Nei problemi di autenticazione ad
esempio si fa grande uso della Matematica Discreta ,che nella Crittografia ha
trovato una delle sedi pilt naturali per le Applicazioni.

Per chi volesse approlondire i problemi connessi con I autenticazione di un
messaggio elettronico, ovverc con la firma elettrenica consiglio i miei articoli
indicati in bibliografia con i numeri [1] e [2]. Un interessante libro, esauriente
e vivace in pari tempo ¢ quello di Andrea Sgarro [8]. Un classico con una
bibliografia poderosa ¢ il Manuale scritto nel 1948 dal Generale Sacco {7].
Infine un articolo che indichi problematiche complementari a quelle che
andremo a trattare ora, scritto da me ¢ dall’amico Prof Bruno Rizzli, & apparso
sul Periodico di Matematiche n.4 (1987), 1-22.

2. UNA APPLICAZIONE DEL SISTEMA DI NUMERAZIO-
NE BINARIO

Dopo aver trattato i vari sistemi di numeraziene, ed in particolare quello in
base 2, si pud porre il probiema della trasmissione di un messaggio attraverso
un filo conduttore. Costruiamo

“IUN CODICE NATURALE”
[ PASSO

Ad ogni lettera dell’ atfabeto associamo il suo numero d’ordine, rappresen-
tato in base 2. Si ha:

15
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A—>1 -2 1
B 52— 2 - 10
C -5 3 > 2142 — 11
Z — 26 — 21423421 - 11010

Se ai simboli | ¢ 0 associamo due “segnali” diversi, ad esempio ad | una
tensione positiva ed a 0 una tensione negativa, oppure ad 1 corrisponde il
passaggio di corrente ed a 0 il non passaggio, la trasmissione & possibile.

Ma, all’arrivo, decodificare la sequenza diOed 1 non & possibile perché ogni
lettera non & rappresentata da una sequenza di lunghezza costante. Quindi se ad
esempio arriva 11010, non si puo stabilire se & 7 oppure FS (essendo F=110¢
5=10).

11 PASSO

Rappresentiamo ogni lettera con una sequenza di 5 simboli (tanti quanti ne
occorrono per I'ultima lettera dell’alfabeto), anteponendo in ogni sequenza
tanti zeri quanti ne servono.

Ao > 20 — 00001
B—>2 -2 —= 00010
C—>3->52'+2° — 00011
Z — 26 5 24423421 - 11010

Ulteriori sequenzc possono essere usate, volendo, per codificare anche i
simboli di interpunzione ( ad escmpio, = 11011 etc.)

A questo punte & semplice trasmetlere ¢ ricevere, se ogni segnale trasnesso
arriva in uscita senza “ombre”.

Ma ci0 in genere non accade nei canali reali di comunicazione, nei quali
sono presenti dei disturbi, che sone causa di errori, nel senso che qualche
“segnale” ricevuto pudessere diverso da quello corrispondente trasmesso.Cosi,
ad esempio,se trasmettiamo C e 1"ultimo 1 diventa O durante 1a rrasmissione,
riceviamo B, ed il nostro codice non rivela I’errore, nel senso che non ci pos-
siamo accorgere che era stata trasmessa C e non S.

I canali di trasmissione sono buoni abbastanza per poter supporre che in
ogni sequenza ron entri pid di un errore.

I PASSO
Costruiamo un codice rivelatore di un errore.
In ogni sequenza rappresentativa di una lettera, aggiungiamo un simbolo
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scelto traQ ed 1 in modo che nella sequenza stessa compaia un numero pari d
1 (Codice di controllo di paritd), (ovvero un numero dispari di 1 (Codice di
controllo di disparita)).

A — 00001 — 000011
B — 00010 — 000101
C = 00011 — 000110

L’ultimo simbolo, quello sottolineato, & detto simbole di controllo di
parita. Ogni blocco di questo nuovo codice & lungo 6.Se in un blocco in uscita
compare un numero dispari di 1, vuol dire che in quel blocco ¢’2 un errore.
Dunque abbiamo costruito un codice binario rivelatore di un errore.

Il problema della correzione di un errore & pit complicato dal punto di vista
tecnico, ma vale la pena di introdurne almeno fa problematica, per completezza.

IV PASSO

Esistono codici che, oltre a rivelare errori, sono in grado di correggere un
certo numero di errori, essi prendono il nome di codici correttori di errori.
Relativamente ad essi diciamo soltanto che se vogliamo un codice correttore di
1 errore, i blocchi rappresentativi delle lettere devono avere a due a due almeno
tre simboli diversi.

Infatti, se due qualsiasi blocchi hanno almeno tre simboli diversi, ed entra
un solo errore in un blocco, allora nel cedice ¢’e un solo blocco che ha un solo
simbolo diverso dal blocco in uscita, mentre tutti gli altri differiscono dal
blocco in uscita per almeno 2 simboli.

ESEMPIO.- Supponiamo che un codice sia costituito dalle due parole:

0000 1110

(Le due seqyuenze potrebbero significare NO e 81, oppure FALSO e VERO
oppure NERO e BIANCO, etc.}. Trasmettiamo 0000 e supponiamo che entri
| errore, cioé uno dei quattro simboli diventa 1, allora possiamo avere una delle
sequenze:

(*) 1000 0100 0010 0001

Poiché I’ altra parcla del codice,cio 1110,ha almeno due simboli diversi da
ogni sequenza (*), & possibile correggere la sequenza in uscita sostituendola
con la parola del codice che differisce da essa per un solo simbolo.Il principio
applicate si chiama principio di massima somiglianza.

3. UNA APPLICAZIONE DELLA DIVISIBILITA’ PER 11

Nela vita di tutti i giorni capita di vedere impresse sulle confezioni-di
prodotti commerciali delle sequenze di numeri e/o simboli, che caratterizzano
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il prodotto.

Tali sequenze sono costruite mediante.codici rivelatori di errore. Esempisono
dati dal codice EAN (Furopean Articie Number), che identifica i prodotti
alimentari (vedasi I'articolo di Ippoliti et altri su Ratio 1), dal codice ISBN
(International Standard Book Number) che identificailibri, dal Codice Fiscale
Italiano, che identifica ogni persona ltaliana o che ha rapporti di lavore con
I’Italia. Il significato dei vari simboli che compaione in una sequenza costruita
tramite uno di questi codici scaturiscono da un preciso procedimento matema-
tico. Inoltre & interessante vedere come viene costruito il simbelo di controllo
che permette di rilevare un errore. Allo scopo si presta molto bene il codice
ISBN, nel quale il simbolo di contrello viene stabilito in base alla divisibilita
di un numero per 11.

Leggiamo su un libro :

ISBN 88 08 03858 0

10 numeri in fila,ognuno con un significato.Vogliamo controllare se il
“numero del libro™ & giusto, indipendentemente dal suo significato. Moltipli-
chiamo da sinistra verso destra ogni simbolo per i numeri 10,9,8,7.6,5,4, 3,
2, 1 e sommiamo. Si ottiene:

10*8+9%84+8%0+. +2*8+1%0 = 286

ed essendo la somma pesata calcolata, divisibile per 11, il numero ISBN &
giusto! Vaogliamo ora capire.

Un numero ISBN & una sequenza di 10 simboli, anche ripetuti, presi
nell’insieme {0, 1,2,...,9, X}. La prima parte, costituita da | 0 2 simboli, indica
1a Nazione della Casa Editrice. La seconda parte & il numero della Casa Editrice,
la terza individua il libro, I’ultima parte, costituita da un solo simbolo & un
simbolo di controllo. 1l simbolo X, che sta per 10, pud comparire solo come
simbole di contrello. Vediamo come si caleola il simbolo di controllo. Sia a,,
a, a, a, a, un numero ISBN ne! quale tutti i numeri sono noti tranne a,. Cal-
coliamo la somma

S=10a,+9 219+8 at.+2a,
I1 simbolo a , per definizione, ¢ il piu piccolo intero positivo rale che § +a,

sia un multiplo di 11. E” chiaro che a, pud prendere un valore tra 0 ed X=10.
Tale codice rivela un errore. Infatti supponiamo che il numero ISBN

presenti un errore, ad esempio nel primo simbelo. Allora esso divenla

a 10 ag aS...32 H.L
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Lasomma§=10a +9a+8 a...+2a+a & divisibile per 11.
Supponiamo che anche la somma

S'=10a’ +% a+8 a+.+2 a,+a,
sia divisibile per 11. Allora anche la loro differenza & divisibile per | |,cio2
S-S =10 a,-10a" =100 -2’ )

¢ divisibile per 11. Essendo 11 un primo, segue che a, -a° & divisibile per 1 1.
Poiché a  <9eda’ <9 segue che:

9<a,-a =9

L’unica possibilitd ¢ allora datada a ;=2
Quindi se vi & un errore il numero ISBN (errato) non & divisibile per i1.
Naturalmente non ¢ faticoso inventare dei “codici ISBN” con 4, 6, 12 cifre

legati ai numeri primi 5, 7, 13 ed ai rispettivi criteri di divisibilita.

4. LA SEMPLICITA’ DELLA MATEMATICA NEI CODICI
SEGRETI: LORO EVOLUZIONE STORICA

Il problema trattato nel paragrafo 2 & quello della trasmissione di un
messaggio usando un codice rivelatore di almeno un errore.

Non abbiamo frasmesso messaggi segreti, e quindi tutti potevano decodi-
ficare e conoscere i messaggi trasmessi.

In questo paragrafo il problema & ben diverso. I problema & quello di
trasmetiere messaggl segreti, ciog trasmettere in un canale pubblico un mes-
saggio in modo che esso sia comprensibile solo al mittente ed al destinatario.
Questo problema & molto antico .Un metodo per raggiungere lo scopo, secondo
Plutarco, ¢ stato usato gia nel IX secolo a.C. Tale metodo & noto come “Scitala
Lacedemonica™ e consiste in un cilindro su cui viene avvolta ad elica una
striscia (a quei tempi di cuoio), sulla quale viene scritto un messaggio per righe
longitudinali. Tolto il cilindro,... & realizzato il caos delle lettere. [ destinatario
riavvolge lastriscia suuncilindro identico al precedentee ... llmessaggio & chiaro.
La chiave segreta, cioe il segreto, & il diametro del cilindro.

Vogliamo ora “nascondere” un messaggio letterale, sostituendo ad ogni
letiera che in esso compare un’altra letiera. L arte di “nascondere™ i messaggi
si chiama Crittografia.

Scriviamo due alfabeti su due righe successive in modo che le lettere del
secondo alfabcto siano slittate di un certo numero di post rispetto a quelle del
primo. Chiamiamo il primo alfabeto alfabeto in chiaro ed il secondo alfabeto
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cifrante.

ESEMPIO
CHIARO : ABCDEFGHILMNOPQRSTUVZ
cifrante : fghilmnopqrstuvzabede

Sostituiamo ogni lettera del messaggio da trasmettere con la lettera corri-
spondente ad essa sull’alfabeto cifrante. Ad esempio si ha:

TUTTI ASPETTIAMO LA PRIMAVERA
bebbp faulbbpfrt gqf uzprfdlzf

E’ un gioco “tradurre il messaggio” ciog citrare. Se il destinatario conosce
il numero dei posti di cui & stato slittato 1’alfabeto (tale numero & la chiave
segreta del codice), & ancora un gioco “ritradurre”™ ciog decifrare il messaggio
ricevuto.

Una persona sa che un messaggio in italiano € stato cifrato (o criptato) con
questo sisterna,ma non conosce la chiave segreta usata, vede il messaggio e ne
vuole conoscere il contenuto, anche se non & autorizzato, vuole ciog forzare il
codice.

Tale arte si chiama Crittoanalisi.

Prima di tutto per forzare il codice, il messaggio deve essere “abbastanza
lungo™. Intale casolacrittoanalisi di un testo & basata sul fatto che in ogni lingua
ogni lettera si preserila con una [requenza sua propria. Esistono tabelle delle
frequenze nelle lingue pil usate.

Frequenza delle lettere di una lingua.

Tedesco Inglese  Francese  Italiano Spagnolo  Portoghese
A 5 A 181 A 942 AlL774 A 12.69 A 135
B 25 B 128 B 102 B 92 B 141 B 5
C 15 C 293 (C 264 C 450 C 393 C 35
D 5 D 4.1 D 338 D 373 D 558 D 5
E 185 E 1305 E 1587 E 11.79 E 1315 E 13
F 15 F 28 F 95 F 95 F 46 F 1
G 4 G 139 G 14 G L4 G 112 G 1
H 4 H 5.85 H 77 H 154 H 1.24 H 1
I 8 1 677 1 841 I 1128 1 625 1 6
;. J 23 1 89 ] ] S6 1 5
K 1 K 42 K . K . K . K "
L 3 L 360 L 534 L 6.5l L 594 L 3.5
M 25 M 262 M 324 M 251 M 265 M 45
N II.5 N 728 N 7105 N 6838 N 695 N 355

20
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O 35 0 821 O 514 0O 983 O 949 O 115
P 5 P 215 P 28 P 305 P 243 P 3

Q . Q 14 Q106 Q 61 Q 116 Q 15
R 7 R 664 R 646 R 637 R 625 R 175
S 7 S 646 S 790 S 498 S 760 S 715
T 5 T 902 T 726 T 562 T 391 T 45
U 5 U277 U624 U300 U 43 U 4

Vo1 VL0 V215 0V 210 V 107 V15
W oI5 W14 W . W v W
X X 30 X 30 X X 13 X 2
Y . Y 151 Y 24 Y Y 106 Y .
Z 15 zZ 0 Z 32 Z 49 Z 35 7 3

Si studia la frequenza di tutte le lettere che compaiono nel testo criptato.
Probabilmente la lettera che ha una maggiore frequenza corrisponde nellalfa-
bete in chiaro alla lettera che ha una maggiore frequenza in quella lingna.

E’ chiaro che quanto piil il testo & lunge, tanto pi lo studio delle frequenze
porta al testo reale.

llcodice descritto & molto antico ed & noto come Codice di Cesare, in quanto
usato da Giulio Cesare nella guerra in Gallia e nella corrispondenza epistolare
con 1 familiari. Esso ¢ un esempio di codice monoalfabetico. (Si chiamano
monealfabetici i codici in cui per criptare viene usato un sole alfabeto).

Si potrebbe ragionare diversamente per criptare un messaggio.Dividiamo
il testo del messaggic in parti di una lunghezza fissata 1, ogni parte sard
chiamarta bloceo.

In ogni blocco “riordiniamo” le lettere in un modo fissato. Come si pud
fissare un “qualche modo™? Usiame ancora una permutazione di 1 oggetti. Ad
esempio se 1 & 4 e se fissiamo la permutazione cheportal 234 in 3142
si ha:

TESTO IN CHIARQ : ARRI VERE MOMA RTED IORE OTTO 1234
testo cifrato ‘rair rvee mmac erdt rieo toot 3142

cioe in ogni blocco scambiamo le lettere usando la permutazione fissata. In
effetti facciamo un anagramma di ogni blocco nel “modo” fissato.
I codici segreti di questo tipo si chiamano codici a trasposizione.

Da un punte di vista storico, possiamo dire che nel Medio Evo, per le
condizioni politiche, i codici segreti vengono usati poco ed in genere solo per
nascondere nomi di personaggi importanti. Verso la finc del Medio Evo, con
I'inizio delle relazioni diplomatiche tra i vari stati, i codici segreti diventano
una necessita.

Secondo ricerche storiche dovute a Meister (1902) I’uso sistematico dei

21
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codici segreti ebbe inizio nella Corte Papale, nelle Repubbliche e Signorie
Italiane, a partire dal 1300.

E’ in questo periedo che la Crittegrafia ha una grossa evoluzione. Tro-
viamo un cambiamento radicale, infatti nascono i primi Codici segreti che non
usano un solo alfabeto cifrante, ma molti alfabeti cifranti. Tali codici si
chiamano codici polialfabetici.

Il primo codice polialfabetico e dovuto ad un nome italiano illustre: Leon
Battista Alberti. Egli, su commissione di un segretario pontificio, Leonardo
Dato, compild un codice polialfabetico che fu messo a punto intorne al 1466.

Descriviamo tale codice. Esso € realizzato tramite una coppia di cerchi
concentrici. Nel disco pill esterno, in cui ¢’e I'alfabeto in chiaro troviamo 24
caselle, 20 delle quali contengono lettere (mancano per ragioni di sicurezza
crittografica, le lettere che si presentano con minore frequenza, cioe J, K, Y,
W, Q. H) e le rimanenti quattro i numeri 1,2, 3 4.

chiaro

Il disco interno contiene 24 lettere {manca la lettera w ed & u=v, inoltre tali
lettere sono in disordine) formanti 1" alfabeto cifrante. Esso pud ruotare rispetto
al primo disco.

Si fissa, prima di cominciare a criptare il messaggio, una lettera dell’alfa-
beto in chiaro detta indice del codice. Poiché ¢’€ una corrispondenza biunivoca
tra le caselle dei due dischi, allora alla lettera scelta come indice del codice, sia
ad esempio D, cormisponde una ed una sola lettera del disco interno. Come
prima lettera del testo cifrato si scrive la lettera corrispondente a D e poi ogni
lettera del messaggio viene sostituita con la corrispondente sempre del disco
pil interno. Supponiamo ora che dopo un certo numero di lettere (anche uno
solo) si desideri cambiare alfabeto per rendere pill difficile una possibile
decrittazione. Si scelga allora uno dei numeri 1, 2, 3, 4 che sono a disposizione,
ad esempio il numero 2, che va pensato come inserito nel testo in chiaro.A
questo numero si sostituisce 1a lettera che gli corrisponde nella corrispondenza
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dato dai due dischi. Fatto cio, si ruota il disco finché la lettera corrispondente
al numero scelto non si vada a situare esattamente sotto Iindice del codice, la
lettera D nel nostro caso. Questa operazione cambia la biezione tra I’alfabeto
in chiaro e quello cifrante, quindi otteniamo un altro alfabeto.fino a che non
decidiamo di fissare un nuovo numero e cosi via.

Il codice dell” Alberti non ha avuto molto successo.La tendenza dominante
nel periodo e quella di semplificare il modo di criptare. Troviamo vari altri
codici polialfabetici (ricordiamo,ad esempio, quelli di G.Cardano e di Bellaso)
e vieneapportataun’altrainnovazione: I introduzione della parola chiave. Anche
questo € dovuto ad un italiane Giambattista Della Porta (1563), [’inventore
della camera oscura.

Vediamo come si usa la parola chiave in un codice polialfabetico,

L. Sifissa una parola del mtto arbitraria ma contenente lettere tutte distinte
{cid perché ad ogni parola corrispondera un diverso alfabeto),

2. Siscrive tale parola il numero di volte necessario per avere una lunghezza
pari a quella del messaggio.

ESEMPIO. Sia PORTA la parola chiave e si voglia inviare un messaggio:

testo in chiaro  : NOI ABBIAMO UN SEGRETO
parola chiave : por taporta po rtaport

Cosa ne facciamo della parola chiave? Ogni lettera di essa, ad esempio p,
ci dice quale alfabeto dobbiamo usare per criptare la lettera del messaggio
corrispondente. Nel caso generale quindi si deve dare una permutazione
dell’alfabeto per ogni lettera della parola chiave. La costruzione di queste
permutazioni costituisce il codice stesso. Come esempio vediamo il sistema
Porta che si assegna mediante le seguenti tavole dette di Della Porta,

Tavola Dellu Porta

ABCDEFGHEIJELM
“ |NOPQRBTUVWIYZ
ABCDEFOHIJELM
@ ZXOPQEBTUWYXIY
ABCDEFGEHIJKLM
4 |YzNQPQEBTDVWX
ABCDEFGHIJELY
 [XYZXOPQRETUVW
ABCDEFGHEITELM
1 |[wzyzSoPQRETUY
ABCDEFGEIJELM
M ITWXTEZN0OPQRETD
ABCDEFOHIJELXM
m| G YWXYZNOPQEST
ABCDEFGHIJELM
P|TTVWXYZNOPQRS
LBCDEFGEIJELM
¥ ETUVWXYZNXOPQER
ABCDEFGHIJELM
 |RBTUYWIXYINOPQ
ABCDEFGHIJELXM
W I QRSETUYWIXTZINOP
ABCDEFGHIJELM
YIIPQRETUVYWIYZXO
ABOUDEFGHIJELM
P lOPQGRBTUVWITZLIN
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In questo esempio le lettere minuscole scritte in testa danno il nome
all’alfabeto di quella riga, che & ottenuto dividendo I’alfabeto in duc parti di 13
lettere ognuna e stabilendo una bieztone tra i due insiemi di 13 elementi. Allora
se la lettera della parola chiave che stiamo considerando e una a oppure unab,si
cripta la lettera del testo corrispondente con I’alfabeto di nome ab, e cosi via.

parola chiave : por taporta po rtaport
testo in chiaro : NOI ABBIAMC UN SEGRETO
testo cifrato : hin rouosgb bh avtlxbk

Un codice polialfabetico, che ha raggiunto maggiore notorieta, & quello
dovuto al francese Blaise de Vigénare. Egli nel 1586 pubblica il suo cedice nel
quale fa uso di una tavola quadrata, gia introdotta dall’abate Tritemio e nota
come tavola di Vigénére,sulla quale vi e veramente molto da dire,

ABCDEFGHIJKLMNOPQRSTUVW

e
<
N

N~ ® ST TO0OZEr ARe—TOTmMT T >
NEHELsCHELOwoZE A =T OTmo N wE
FPNAXEACANIOTOZICA-—~TQmmUOWE
TENAY M TSI O VO ZECOA—~TOTOTUO
NEPNARHECCOTROTOZIT R ——~TOQTmT
AW FPFNRXELCOTnOOTOZEr R ——=TIT0 1@
MO EPNRMELCCANIOTOZE DR ——TCT
MU ORPNAX T CC-ABIOTOZEC R —~—=TQ
OTMTmMOUOEPNALRYE AT O0OTOZEC RN —~—I
TOTmUOUAOEFPFNAAScCHLARAOTOZE T R — —
— IOTMODUOEENY M ECO=—E O TOZEC R —
S IOMOOUNEWENEXYsS<cCc—HeRmOTOoZEC R
AR~ T OTmMON@EEN~AXXET<codIwARA OO ZZC
CAR == I OTMOTOWPFN~MN XTImO TOZE
Err R = =TOTmMODUNE@EPFNALEXISLcOALROTOZ
ZEZrr A=~ ITOTMOUOUOE PPN HYT<cC 10w 0Ow0O
QZErCAR=——TZTOTMOUORPNAXETETLCC- IO T
COZEMr AR —-——~TITOMmMUOEPN<XSE <o Sw R0
CHYOZEZCrAR—=—IQOTOTOERPFPNARAT S dw=m
HOTWOZErm—-—=TZTOTMOUNRE>IPNYX T C~wnv
ROV OZE R =T OTOT O RN~ X E <o
N R OO ZE R - =T OMOTO N EN~ ™S <
CHUROTOZEZCAR——ITOQTHUOEF N XS <
< CHWUIOTWOZECrA=—TQTODUOOIE>»N=XZ
FLCHrnAOTOZEIrR—e—TITOQTmUOE >N
MECCOC1ILROWOZE R =TT 0O0TmUOONwm > N<
MM ECC ROV OZEr A~ OmMmOTamE >N
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Ogni riga della tavola e un alfabeto di Cesare, a cui diamo il nome della lettera
posta a sinistra. Per criptare un messaggio si usano tanti alfabeti di Cesare
quante sono le lettere della parola chiave.

ESEMPIO

parola chiave ! por taporta po rtaport

testo in chiaro : NOI ABBIAMO UN SEGRETO

testo cifrato : ddc tbgzrgome. ... ... ...,

Latavola & un quadrato latino ¢io® una matrice in ogni riga e colonna della
quale vi & una permutazione della prima riga o colenna. Si tratta anche della
tabella additiva delle classi resto modulo 26, quindi un esempio di gruppo
finito. Se prendo 24 ho la matematica dell’orologio e se prendo la moltiplica-
zione modulo 26 ho un caso di divisor dello zero. Si pud anche scrivere
00,01......25al postodi A, B, ..., Ze allorail passaggio daltesto inchiaro aquello
cifrato & la somma modulo 26. Insomma gli spunti scno tanti.

[l segreto di questo codice & tutto nella parola chiave. Quindi, il destinatario
del messaggio (e si spera solo lui, oltre il mittente) conosce la parola chiave.
Allora & in grado di decifrare il messaggio in arrivo usando il procedimento al
contrario (ovvero la sottrazione modulo 26).

Il problemaé molto piit complicato che nei codici di Cesare o comungue
monoalfabetici. Si pensi che il codice di Vigénére & stato usato da eserciti di
diversanazionalith ed haresistito a tutti gli “attacchi” dei crittoanalisti per circa
tre secoll.

Doveva arrivare un ufficiale prussiano di nome Kasiski (1863) per forzare
ilcodice di Vigénére.Il metodo da lui usato & noto come test di Kasiski e si pud
applicare se il testo cifrato & abbastanza lungo. 1l test di Kasiski & basato sui
seguenti due punti.

1. Trovare la lunghezza della parola chiave.

2. Trovare le lettere della parola chiave.

Trattiame il punto 1. Si cercano nel messaggio cifrato tutte le sequenze (ciog
i gruppi) di tre o pili lettere consecutive che siripetono. E” molto probabile che
asequenze uguali del cifrato corrispondane sequenze uguali del testo in chiaro.
Se cosie vuol dire che le prime lettere di sequenze eguali sono state criptate con
lo stesso alfabeto della tavola di Vigénére, analogamente le seconde, le terze,
.. Da ci®r segue che alle prime lettere delle sequenze uguali corrisponde la
stessa lettera della parola chiave, analogamente alle seconde lettere e cosi via.
Ma allora la distanza (= nurero delle lettere) tra due sequenze uguali & un
multiplo della lunghezza della parola chiave.

Quanto & lunga la parcla chiave? Molto probabilmente 1a sua lunghezza &
pari al M.C.D» delle distanze tra le sequenze uguali tra loro, che si ripetono.
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Chiaramente una distanza “strana” tra due sequenze uguali, nel senso che
non ha divisori comuni con le altre distanze, deve essere scartata; questo ¢ il
motivo per cui abbiamo dette “molto probabilmente la sua lunghezza ...”. Cio
accade quando due sequenze uguali non corrispondono a due sequenze uguali
del testo in chiaro.

11 problema al punto 1 & risolto ¢ la lunghezza 1 & nota.

Trattiamo il punto 2. Conosciamo la lunghezza 1 della parola chiave. Il
problema & scoprire le lettere della parola chiave. Notiamo che, nel testo cifrato,
alla prima lettera, alla (1+1) - ma lettera, aila (21+1) - ma lettera ... corrisponde
la stessa lettera della parola chiave ¢ quindi futte queste lettere sono state
criptate con uno stesso codice di Cesare (¢ioé con una stessa riga del quadrato
di Vigénere).

Ripetendo il ragionamento, siha che la seconda, (142) - mariga, (21+2) - ma
riga, ..., sono state criptate con lo stesso codice di Cesare. In definitiva si ha:

{ L (+1)-ma, (2l+1)-ma, ...}
1 ML (+2)-ma, (2142) ma, ...}
{ NI, ({J+43)-ma, (Cl+3)-ma, ...}

Le lettere di ognuno di questi insiemi sono state criptate con lo stesso codice
di Cesare.Allora studiamo la frequenza delle lettere in ognuno di essi,con lo
stesso metodo usato nei codici di Cesare.Scoperta una lettera, & noto il codice
di Cesare usato, ¢ quindi anche il nome dell’alfabeto (cio¢ la lettera che
compare in testa), che ci da la lettera della parola chiave. Allora il codice di
Vigénere ¢ forzato e quindi perde il suo interesse.

E’ possibile “complicare” il codice di Vigénere per avere un codice sicuro?
(sicuro significa capace di resistere agli attacchi).

S1

Un codice completamente sicuro ¢ il codice di Vernam (1926). Questo & un
codice di Vigénere (ciog si usalatavoladi Vigéngre) nel quale siusa una parola
chiave avente una lunghezza pari alla lunghezza del messaggio.

Sembra che il relefono rosso, esistente tra la Casa Bianca e il Cremlino, vsi
un codice di Vernam per comunicare.

Questo codice di Vernam & in un certo qual sensoil padre dei codici costruiti
mediante massaggi scritti con sequenze binarie e chiavi con sequenze
pseudocasuali; codifica e decodifica sono la somma modulo 2. Siamo nel pieno
della Teoria di Shannon ed il poco spazio ¢i impedisce di approfondire.
Notiamo solo che la parola chiave, in un codice di Vernam, non & detto che
debba essere di senso compiuto (come nel codice di Vigénére, poiché ai tempi
di Vigénére il messaggero aveva necessita di ricordare a memoria la parola
chiave), ed essa pud essere una sequenza, lunga come il messaggio, di simboli
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qualsiasi,ad esempio di O ed 1 casuali ovvero pseudocasuali. Vi & oggi una
grande richiesta di sequenze pseudocasuali che, dal punto di intuitivo, sono
sequenze scritte con una legge ¢ quindi faciimente riproducibili in un secondo
compulcr, ma con proprieta statistiche molto vicine a quelle della casualita.

Riprendiamo i codici a sostituzione ed a trasposizione. Se mescoliamo
questi codici applicando sia gli uni che gli altri otteniamo un codice composto.

Uncodice molto usato oggi pertrasmettere un messaggio segreto attraverso
un canale pubblico & un codice costruito dalla IBM il cui algoritmo (ma non le
chiavi che ogpuno fissa come vuole) ¢ stato addirittura pubblicato al Federal
Register of Information Processing Standard con data 1 Agosto 1975, Tale
codice si chiama Data Encription Standard, in sigla DES.

I DES & un codice binario, Per trasmettere un messaggio segreto attraverso
un canale pubblico con il DES si opera nel modo seguente:

1. Si trasforma il messaggio in una sequenza di simboli binari.
2. Si suddivide tutta la sequenza in blocchi, ¢ciascuno costituito da 64 simboli.
3. Ad ognibloccossiapplicano per 16 volte codici a sostituzione e a trasposizione.

La chiave segreta K del DES & data da tutte le permutazioni scelte nei 16
passi.

Il DES & oggi uno dei codici segreti piil usati. Ad esempio nella realizza-
zione di una carta a banda magnetica tipo BANCOMAT, la Banca di emissione
usa il DES. Indaghiamo sull’argomento.Una carta Bancomat ha una zona a
banda magneticache pud memorizzare alcunidati. Quando una Bancaconsegna
ad un suo utenfe una carta del Bancomat, insieme ad essa comunica al cliente
un numero segreto che va sotto il nome di PIN (Personal Identification
Number), composto da 5 cifre della numerazione decimale.

Come si calcola il PIN?

Il conto corrente dell’utente ha un certo numero N. La Banca cripta il
numero N tramite il DES, cioé scrive N in forma binaria e poi applica a questa
sequenza il DES, usando una chiave segreta K.

Sullastriscia magnetica viene memorizzato il numero dicodice della Banca
edilnumero N del conto dell’utente. Quando [’ utente usa la carta del Bancomat
inun terminale, il terminale legge sulla carta sia N che il numero di codice della
Banca che ha emesso la carta.Dal codice della Banca & facile per il terminale
desumere da un archivio in suo possesso la chiave K usata dalla Banca,guindi
applicando il DES ad Ne aK ¢in grado di ricalcolare il PIN della carta. A questo
punto chiede il PIN all’utente che lo deve digitarc ¢ solo s¢ i due numeri
coincidono il terminale fornisce 1"assenso all’operazione. Tulto dura pochi
istanti, naturalmente. Se una persona vuole scoprire il PIN di una carta, deve
farc mediamente 50.000 tentativi, ciog 200 ore di sportello. Naturalmente ci
sono varie altre possibilitd, non ultimo leggere il PIN con un binocolo!

L’esempio del PIN, abbastanza semplice, fa capire come pud essere usalo

27



L. Berardi Ratio Math. Num. 2 - Maggio 1991

un codice segreto per proteggere un messaggio. Oggi con il DES si riescono a
realizzare procedimenti molto piti sofisticati del semplice caicolo di un PIN quali
ad esempio |’ autentifica di un documento inviato elettronicamente o addirittura
la sua “firma elettronica™, cft. [1].
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IL PROBLEMA DELLA PROTEZIONE
DELLINFORMAZIONE ILI.
LA GESTIONE E LO SVILUPPO
DEI SISTEMI INFORMATIVI:
SICUREZZA CONTRO COSTO ? ()

Arrigo Bonisoli e Franco Eugeni

Sunto. Nell'attuzle scenario dei sisterni informativi pubblici e privati le problematiche
economico-gestionali che si presentano sono enormi e svariate. Ad alcune di queste pud,
se vuole, accostarsi con profitto il matematico. La trattazione dell’informazione pud
riguardarlo da vicine allora che si pensi ai seguenti tre fondamentali problemi:
protezione crittografica del messaggio-informazione, certificazione/firma elettronica
dello stesso, rivelazione/correzione di errori in un canale disturbato.

Nella prima parte dell’articolo illustriamo alcuni prodotii crittografici oggi dispo-
nibili, iloro limiti e le problematiche che nascono nel loro contesto. Nella seconda parte
¢i occupiamo da vicino di una classe di codici correttori interessanti soprattutto per le
proprietd che ne facilitano I"implementazione,

1. LATTUALE SCENARIO DEI SISTEMI INFORMATIVI

In questi ultimi anni abbiamo vissuto e stiamo vivendo una profonda e
continua evoluzione dei sistemi informativi. Ci si rivolge ad un gruppo di
ingegneri del software, si definisce chiaramente tutto cid che il sistema deve
fare, quindi si reperisce nell’ampio e ricco mercato quanto occerre. Le attuali
tendenze nelle medie e piccole aziende sono tutle proiettate verso il migliora-
mento dell’integraziene uomo-computer e della gestione attraverso sistemi/
strumenti computerizzati con utilizzo di chip sempre piil potenti. La favola del

(*} lavoro svolto nell’ambito del GNSAGA del CNR con il centribute del
MURST
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computer delle vecchie generazioni miniaturizzato in un piccolo personal da
tavolo & di fatto una realth. Tra i vari strumenti sono da ricordare i numerosi
pacchetti applicativi per specialisti (ingegneri, architetti, medici) o per la
gestione (programmi per la contabilita, I’editing, i fogli elettronici di gestione
finanziaria). Cosi per la documentazione, 1"archiviazione e la consultazione si
€ in grado di fare ricerche velocissime e operazioni “taglia € cuci™ a livelli
veramente alti. E’ inoltre possibile [o scambio in tempi reali di grosse moli di
documenti tra sedi diversamente ubicate.

Un altro aspetto che ci interessa evidenziare & quello dell’avvento dei
“sistemi esperti”. Un tale sistema pud essere definito come un programma in
cui sono condensate le conoscenze di un enorme numero di esperti in un
particolare argomento o settore ¢ che in pilt ha capacita di fare uso di procedure
di inferenza. In altre parole un sistema esperto oltre ad immaguzzinare notizie
che gli arrivanoe da tutto il mondo le elabora utilizzando “’intelligenza” della
macchina ad integrazione dell’esperienza umana. Un tale sistema ha capacita
di scelte e decisioni nel senso che segue. Un sistema esperto—strutturato in un
magazzino di conoscenze pill una capacita elaborativa di tipo inferenziale—
acquisendo informazioni su un problema e utilizzando la propria banca dati &
in grado di pervenire a risposte finali, ciog decide e sceglie; inoltre & in grado
di fornire all’utente tutti i dettagli sia sui dati utilizzati che sulle procedure
applicate. Sistemi esperti sono stati progettati per dedurre situazioni da dad
provenienti da sensori, prevedere conseguenze da una serie di azioni, formulare
diagnosi a partire da dati rilevati, configurare oggetti dal punte di vista del
design tenuto conto di vincoli e richieste opportune e addirittura per gestire
risorse finanziarie.

Nella gestione delle aziende moderne, quasi come in un organismo militare,
sono ancora di importanza crescente i modelli strategici per la produzione, i
piani di sviluppo e della globale gestione delle risorse. Certo & ancora costume
imperante per molti quadri d’impresa operare scelte e strategie “a caldo™ basate
su intuizioni, su sensibilita di mercato ed esperienza. Tuttavia & sempre pin
importante, a causa della sempre crescente internazionalizzazione del mercato,
per la competizionc derivante dalla tendenza in atto ad una maggiore
omogeneizzazione dei consumi nei pill diversi paesi, operare in modo pit
consapevole. Nasce cosi in questo mondo economico sempre in fermento il
marketing strategico, basato su analisi rigorose e complete. Alla base di queste
analisi vi e labanca dati della nostraazienda, lc accurate statistiche per le analisi
di mercato, I'utilizzo dei sistemi esperti per la gestione delle informazioni che
via via vengono immagazzinate per I'ottimizzazione della pianificazione e
delle funzioni di produzione, Cosi la strategia che la grande azienda sviluppa
ha alla base un patrimonio divenute sempre pill impertante: 1'analisi, la
gestione, la manipolazione, la trasmissione delle informazioni che possiede.

Nell’attuale scenario vediamo dunque I'informazione al centro dei sistemi
economico-gestionali viaggiare da un angolo all’altro del mondo a velocita
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incredibili ed ai pili diversi livelli. L’ informazione si muove all’interno di una
direzione aziendale o entro un gruppo di progettazione, da un edificio ad un
altro, tra cittd, regioni, stati; inoltre essa viaggia ed interconnette vari campi
dello scibile: per 1'informazione non vi & il senso del confine, della distanza, del
tempo. I sistemi di posta elettronica sono sempre pin efficienti ed affidabili:
ciascun utente immette la sua “password” di identificazione e invia i propri
messaggi, i quali, codificati in moedo pili o meno robusto, viaggiano lungo i cavi
del telefono c raggiungono rapidamente un qualunque nodo della rete.

Anche la moneta & ogpi considerata o almeno trattata alla stregua di
un’informazione. Si stanno effettuando studi sempre pid numerosi sul problema
delle transazioni di tipo economico per via elettronica. Naturalmente prima che
la moneta elettronica possa averc 'intero diritto di cittadinanza occorre
garantire I'utente con alcuni standard di sicurezza e con una legislazione
adeguata. Si pensi ad un messaggio adeguatamente protetto dalle frodi e/o
manipolazioni, autenticato, anzi, firmato elettronicamente (chi lo riceve & in
grado di provare ad un terzo 'identith del mittente). Un tale messaggio
potrebbe essere una transazione finanziaria fatta come davanti ad un notaio, ma
in tempi di secondi.

La nuova moneta elettronica ¢ una carta dello stesso aspetto del classico
Bancomatma contenente al suo interno un microprocessore ed una memoria da
8 kilobyte (8.000 caratteri per intenderci). La carta ha capacith elaborative e non
pud essere contraffatta. Ben nota in Francia (carte a memoire) e nei paesi
anglosassoni {smart card), rceentemente @ stata introdotta anche in [talia dalla
Eni Data, come libretto Universitario alle Universita di Roma e Bologna. Per
maggiori dettagli si veda [9]. Si pensi all’uso di punti di vendita clettronici, i
cosiddetti POS (Point Of Sale), con i quali ogni transazione finanziaria viene
registrata. Controllo su tutto, dalle tangenti ai ricatti. Potrebbe essere La fine del
denaro sporco! Ma certo inventerebbero qualche cosa di nuovo.

Un obiettivo fondamentale nei moderni canali di comunicazione & il
trasferimento di informazieni con elevato Hvello di sicurezza sia ai fini della
loro corretta ricezione sia ai fini delle intercettazioni non autorizzate. Si pensi
ai canali utilizzati dai satelliti artificiali, dalla posta elettronica, dai sistemi di
telecontrollo e di trasferimento elettronico di fondi.

L'impiego di tecniche crittografiche & uno dei metodi pid pratici ed
economici per la protezione dei dati archiviati e trasmessi. In generale nella
progettazione dei sistemi informatici & riconosciuta importanza notevole al
problema della sicurezza dei dati e della loro protezione. Deve essere natu-
ralmente essere tenuto inconto che latrasmissione, memorizzazione e 1’ utilizzo
di un sistema crittografico non deve presentare grandi difficolta ed occorre una
atlenta analisicosti-benefici per lasceltadi algoritmi di protezione, di controlto,
di rivelazione di errori o di correzione degli stessi.

Spesso il fallimento di un sistema dipende da cattiva gestione da parte degli
utcnti, ad esempio uso di una stessa chiave per tempi pid lunghi di quante
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raccomandato dai progettisti, riutilizzo di vecchie chiavi, trasmissione di test

chiari dei quali vi sia in giro una versione crittografata.

Naturalmente ogni azienda dovra classificare il proprio materiale da
proteggere, dovra valutare i rischi connessi con la distruzione dei dat, la loro
modificazione e I’eventuale divulgazione. Inoltre dovrd anche ottimizzare
certe situazioni, ad esempio minimizzando il numero di persone che negli annj
possano acquisire la conoscenza completa di materiale riservato.

Non possiamoe concludere questo paragrafo, Hlustrante appunto le scenario
nel quale si elabora I'informazione, senza parlare di un antico problema di
garanzia per un qualsiasi prodotto commerciale, cioé della creazione di
standard. Le esigenze che sorgono con la necessita di proteggere dati trattati
elettronicamente conducono anche alla loro standardizzazione, almeno per
quei sistemi per i quali un hardware oppure un software & di dominio pubblico.,
Per standard intendiamo quei prodotti che rispecchiano alcune norme tecniche
emanate da enti nazionali od internazionali, o anche da privati che abbiano il
potere politico o commerciale di farlo. Uno standard offre naturalmente
sicurezza perché & sottoposto a verifiche e certificazioni ed anche economicita
dividendosi tra molti i costi generali della sua produzione. L’ente internazio-
nale che si occupa di questo problema ¢ I"'INTERNATIONAL
ORGANIZATION OF STANDARDIZATION (ISO) che raggruppa pit di 75
Nazioni. In Italia abbiamo 'ENTE NAZIONALE ITALIANO DI UNIFI-
CAZIONE (UNI) che rappresenta 1'[talia presso I'TSO. In ambito UNI I'ente
che si occupa del settore informatico & 'UNIPREA presso il quale sono stati
proposti vari standard per la protezione dell’informazione.

I due Paragrafi che seguono saranno dedicati allo studio di alcuni codici
crittografici in uso oggi, in particolare i ben noti sistemi DES, che & uno
standard della IBM, e il codice RSA basato sulla cattiva conoscenza che
abbiame dei numeri primi; quest’ultimo non & une standard, ma & al centro di
vaste ed interessanti polemiche interagenti perfino con la teoria dei numeri.

Lo schema generale della trasmissione di un’informazione sard per noi
quellodato dal seguente schema, del quale tratteremoi vari punti separatamente:
— 1l trasmettitore prepara il messaggioc in chiaro, lo crittografa trasforman-

dolo in testo cifrato (eventualmente coincidente con il chiaro) ed appronta

un secondo messaggio, che accompagnerd il primo: Pautenticatore

(eventualmente vuoto).

— La coppia testo cifrate-autenticatore viene inviata nel canale.

— All’arrivo i due messaggi sono sottoposti ad un procedimento di correzione
awtomatica degli errori.

— Utilizzando Pautenticatore ci si rende conto dell’identita del mittente, se
I’autenticatore & una firma numerica si appronta una prova d’identiti per un
terzo.

— Infine si decifra il messaggio utilizzando il sisterna crittografico pubblico o
privato che sia.
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2. CODICI CRITTOGRAFICI SEGRETI ANTICHI E MO-
DERNI

Il significato della dicitura “protezione dell’informazione” ¢ cambiato col
passare del tempo. Infatti un tempo proteggere I'informazione significava
soltanto impedire ad un non autorizzato la lettura di un messaggio, oggi vuol
dire anche impedimne la manipolazione.

Perrendercicontodi questanecessita & sufficiente pensare ad una transazione
finanziaria che avviene a distanza, oppure ad un telecomando di un impianto
strategico. La protezione dell’informazione oggi si attua con metodi crittogra-
fici.

Iniziamo questo paragrafo con uno sguardo al passato. Bisogna premettere
¢he nella storia la parola codice & stata veramente usata con molti e diversi
significati. Uno di questi & appunto il significato di codice segreto per inviare
messaggi segreti.

Sulfinire dei Medio Eve, con Iinizio delle relazioni diplomatiche trai vari
stati, i codici segreti diventano una necessith, Sembra che I’ uso sistematico dei
codici segreti abbia inizio nella corte papale, nelle repubbliche e nelle signorie
italiane a partire dal 1300. Si diffonde 1'uso dei nomenclatori ciog di vocabolari
con parole cammuffate e simboli nuovi rispetto alle lettere: & un codice
efficiente ma abbastanza primitivo. La difficolti principale & il trasporto del
nomenclatore ¢ nasce 1'idea di crittografare con regole e chiavi.

In realta un codice segreto di questo tipo era di fatto passato alla storia: il
codice di Cesare. Scriviamo due alfabeti su due righe successive in modo che
le lettere del secondo alfabeto siano slittate di un certo numero di posti rispetto
a quelle del primo. Chiamiamo il primo alfabeto alfabeto in chiaro ed il se-
condo alfabeto cifrante, [l metodo di cifratura & ovvio, cosi come la sua rottura.
La chiave di un codice di Cesare & la permutazione circolare usata. Dunque le
chiavi possibili sono 26. E sufficiente che una persona ipotizzi che un
messaggio in italiano sia stato cifrato (o erittato) con il codice di Cesare e, pur
nonconoscende lachiave segretausata, riesce aforzare il codice. Lacrittoanalisi
diun codice di Cesare pud essere anche basata sullo studio della frequenza delle
lettere, Infatti in ogni lingua ogni lettera compare con una sua frequenza
propria. Scgue che, se il messaggio & abbastanza lungo, la lettera che in esso
compare con una maggiore (minore) frequenza probabilmente corrisponde alla
lettera che nella lingua usata ha una maggiore (minore) frequenza.

Le cose si complicano notevoimente usando in luogo di una permutazione
circolare, una permutazione qualsiasi. In tal caso le chiavi possibili sono 26!.
Un codice segreto in cui si usi una qualunque permutazione dell’alfabeto'si
chiama codice a sostituzione.

Esiste nella pratica un altro tipo di permutazione usata nei codici,- la
trasposizione. Si tratta di una permutazione a blocchi. Per costruire un tale
codice si fissa un intero # ed una permutazione P dei primi # interi. Si suddivide
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il testo in blocchi di lunghezza n ed in ognuno di essi si opera con la permuta-
zione P. Il numero delle sue chiavi & maggiore di quello di un codice a
sostituzione, quindi & pin difficile trovare la chiave.

Il codice di Cesare &, come suocle dirsi, monoalfabetico. E' sulla fine del
medio evo che la crittografia ha una grossa evoluzione. Troeviamo un cam-
biamento radicale, infatti nascono i primi codici segreti che nor usano un solo
alfabete cifrante: i codici polialfabetici. Non abbiamo lo spazio per illustrare
in dettaglic i primi due magnifici codici del tempo: quelle costruito da Leon
Battista Alberti su commissione di un segretario pontificio intorno al 1466 ¢
quello di Giambattista Della Porta (1563), I'inventore della camera oscura, al
quale sideve I'introduzione della parola chiave. Troviamo nel tempo vari altri
codici polialfabetici come quelli di G. Cardano e di Bellaso. Per la descrizione
dei codici suddetti rimandiame ad un articolo di E. Ambrisi e F. Eugeni [1} ¢
ci occupiame ora di un codice importante ancora oggi.

Si tratta del codice costruito dal francese Blaise di Vigénére. Egli nel 1586,
riciclando e ripulendo da marchiani errori un’idea dell’abate Tritemius, fa uso
di una tavola quadrata riportata sotto, nota appunto come tavola di Vigénére,
Latavolainsostanza¢ la tabellaadditivadel gruppo Z,, e lacodificae decodifica
sono legate all’addizione modulo 26.

ABCDEFGHI JTKL

v
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Esempio di codifica;

parolachiave : wernhei swern heiswer nh eiswernhei ...
testo in chiaro : accordi itale sloveni in trattative ...
testo cifrato : wgtbyhp

I segreto di questo codice & tutto nella parola chiave. 1l destinatario del
messaggio conosce la parola chiave. Allora & in grado di decifrare il messaggio
inarrivo usando il procedimento al contrario (ovvero la sottraziene modulo 26).

I codice di Vigénére & stato usato da eserciti e stati in lungo ¢ in largo e ha
resistito a tutti gli “attacchi” dei crittoanalisti per circa tre secoli. Fu decrittato
da un ufficiale prussiano di nome Kasiski (1863) con un procedimento noto
come test di Kasiski. Esso si pud applicare se il testo cifrato & abbastanza lungo
¢ la parola chiave abbastanza corta. 1.idea di base & quella di scoprire la
lunghezza ¢ della parola chiave. Si considerano poi la prima lettera, Ia (¢ + I)-

esima lettera, la (2¢ + I)-esima lettera, e cosi via, ottenendo un messaggio
parziale che, essendo codificato con la stesso alfabete, ciog con la stessa riga
della tavola di Vigénére, ovvero con un codice di Cesare, si pud decrittare
facilmente.

E' possibile “complicare” il codice di Vigénére per avere un codice sicuro?
Un codice completamente sicuro & il codice di Vernam (1926). Questo & un
codice del tipo di Vigénere nel quale si usa una parola chiave avente una
lunghezza pari alla lunghezza del messaggio. Oggi in tempi di calcolatori si usa
di fatto un metodo noto come “one-time-pad”. Si prendono un messaggio
binario ed una sequenza binaria completamente casuale: codifica e decodifica
avvengono sommando modulo 2 le singole componenti. Siamo nel pieno della
Teoria di Shannon [46].

Esempio di codifica:

parola chiave: 11001101011100101011101010111000010
testo in chiaro: 00111001010111001010110101010101010
testo cifrato: 11110100001011100001011111101101000

Una sequenza casuale molto lunga pud essere memorizzata ma non si
trasmette molto bene. Spesso si usano sequenze pseudo-casuali cioe costruibili
con una legge prefissata, cio@ programmabili. Inoltre si possono scambiare tra
gli utenti tabelle di chiavi o “vermi” lunghissimi ¢ segnalare di volta in volta
con qualche criterio la chiave usata o il punto del verme. .

Nel 1949 Shaunon [46] ha provato che se la parola chiave o verme & lungo
come il testo ed & completamente casuale allora il sistema & indecifrabile.
Questo spiega la sempre crescente ricerca di sequenze pseudocasuali, inten-
dendo con questa locuzione sequenze generate al computer con qualche
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sisterna, quindi non casnali, ma soddisfacenti ad una serie di test statistici che
le avvicinino abbastanza alla teorica casualita, il cui unico torto & appunto la
non riproducibilita.

Sequenze pseudocasuali (@, 4,,...,a ) sicostruiscono usando ricorrenze del
tipo:

a,, =1, @ )

presuppanendo di solito che la legge fsia lineare. Una tecnica di questo tipo sta
diventando tuttavia sempre meno sicura, cosi che vi & una certa tendenza a fare
uso di ricorrenze non lineari, come ad esempio nella modernissima tecnica
DES.

Ad un testo in chiaro si possono applicare successivamente svariate so-
stituzioni e trasposizioni, Naturalmente non a caso perché, come ben noto, non
& detto che componendo due cedici si abbia come risultato un cedice piit
robusto. Un codice siffatto si dice appunto codice composto. I codici composti
sona i tipici codici dei nostri giorni. 11 DES (Data Encryption Standard) & un
codice che & stato pubblicato dalla IBMuiel 1977 11 DES & usato principalmente
in campo bancario. Esso opera su blocchi di 64 bit. Ognuno di essi & suddiviso
in 8 blocchi di 8 bit ciascuno (byte) in cui I’ottave simbolo & un carattere di
controllo. Dungue in ogni blocco ¢i sono 56 simboli significativi. Tale codice
opera alternando trasposizioni e sostituzioni per 16 volte, ed ha 2° chiavi
possibili. L algoritmo DES ¢ stato pubblicato: ne segue che tutta la sicurezza/
segretezza del DES risiede nella chiave, scelta su un totale di 2% chiavi. Ve-
ramente tante!

11 DES ¢ inoltre uno standard di mercato, esso quindi possiede i vantaggi di
economicitd e di compatibilita di un codice universale. Lo svantaggio di un
metodo standard sta nel fatto che tutti i crittoanalisti stanno cercando di forzare
il DES e in caso di riuscita essi potrebbero venire a conoscenza di segreti
importanti. In tal caso ogni utente del DES dovrebbe cambiare |'intero sistema
protettivo con enormi spese.

Cio nonostante il DES & oggi uno dei codici pitl usati. Ad esempio nelle
carte a banda magnetica (tipo Bancomat) si usail DES, Una carta Bancomat ha
una striscia (banda magnetica) in cui si possono memorizzare alcuni dati
{pochi). Quando una banca consegna ad un suo cliente una carta Bancomat,
comunica 4l cliente anche un numero segreto: il PIN (Personal Identification
Number), composto da 5 cifre in numerazione decimale. La banca associa al
cliente una stringa N formata dal numero di conto corrente del cliente assieme
ad un proprio numere di codice. Il numero N & scritto sulla carta. La banca critta
il numero N con il DES, ciog scrive N in forma binaria e poi applica a questa
sequenza il DES, usando una chiave segreta K; 1’ algoritmo produce un numero
a cinque cifre, il PIN=F (N, K). Quando il cliente introduce la carta nel termi-
nale, nel breve tempo di “attendere prego, operazioni in corso ...” il terminale
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legge N sulla carta identificando sia il cliente che il codice della banca che ha
emesso la carta. Dal codice della banca & facile per il terminale desumere da un
archivioin sue possessolachiave K usata dalla banca, quindi applicando il DES
ad N e a K & in grado di ricalcolare il PIN della carta e controllare se coincide
con quello che deve digitare ['utente. Se una persona volesse scoprire il PIN di
una carta, dovrebbe fare mediamente 50.000 tentativi, cio& 200 ore di sportello.
I punti deboli sono il codice segreto, che non si dovrebbe mostrare a nessuno,
e’archivio on-line al quale qualcuno potrebbe riuscire ad accedere. Protezioni
del Bancomat: cambiare spesso | numeri e limitare la somma da ritirare
giornalmente.

3. CODICI PER L’AUTENTICA DEL MITTENTE E CODI-
Cl A CHIAVE PUBBLICA

In genere sono molti i significati che acquista la parola “codice”. In questo
paragrafo prescinderemodalla realtd del soggetto che costituisce I'informazione,
essa pud essere musicale, scritta, parlata, gestuale, mentre il codice & qualcosa
di pili concreto: pud ad esempio essere costituito da simboli su carta, da impulsi
elettrici traducibili in voce al telefono o scritti da macchine stampanti, oppure
da segnali di vario tipo quali i Morse, le bandierine, e cosi via. Assumiamo che
Mr. Bonisoli trasmetta dati a Mr. Engeni. Mr. E vuole essere certo che 1 dati
ricevuti siano proprio quelli spediti da Mr. B ¢ non quelli che proditeriamente
o per fare uno scherzo ha voluto spedire un certo Mr. H (probabilmente il Prof.
Heise). Sitratia alloradi usare un codice che garantisca il messaggic. Un codice
di questo tipo si pud ottenere accludendo al messaggio un certo numero di
stmboli ridondanti, costruiti come funzione dei simboli del messaggio. Tale
funzione deve essere naturalmente un segreto, anzi il segreto del sistema. E'
dunque importante che il malintenzionato o scherzoso Mr. H non possa alterare
il messaggio in suo favore. Ad impedire che ¢id accada i nostri Mr. B e Mr. E
si accordano su una chiave segreta C ed un algoritmo F. Ora Mr. B spedisce un
messaggio m assieme ad un autenticatore che altre non & che il messaggio
ridondante e crittografato @ = F{m, C}. Cosa succede a Mr. E? Egli riceve un
messaggio costituito dalla coppia (m’', a"), che pud essere la modifica di (m, &)
escogitata da Mr. H. Il nostro Mr. E forma 'espressione a* = F (m’, C); solo
se a* coincide con @’ egli considera autentico il messaggio. Closa pud fare Mr.
H? Non conoscendo F e C egli pud solo fare dei tentativi per rompere il codice.
Le sue possibilith di indovinare la coppia giusta sono espresse dal seguente
teorema di Gilbert-MacWilliams-Sloane [28]:

TEOREMA. Supponiamo equiprobabili i messaggi e le chiavi possibili, Allora

in ogni codice di autenticazione la probabilita di vittoria di un estraneo é
almenao pari al reciproco della radice quadrata del numero totale delle chiavi.
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Une schema di autenticazione nel quale la probabilita di successo del-
I’estraneo sia uguale al valore minimo & detto perfetto, Un codice in cui la
probabilith suddetta & dello stesso ordine di grandezza del valore minimo si dice
praticamente perfetto.

Vediamo un esempio di codice perfetto di autenticazione dovuto a Gilberr,
MacWilliams e Sloane [28]. Fissiamo il piano proiettivo finito PG(2, ¢) di ordine
g sul campo GF(g). Fissiamo unaretta L. Definiamo come messaggi i g+ 1 punti
dellarettal, le chiavi sono i ¢ punti esterni alla rerta L, inoltre I’antenticatore
diun dato messaggio m in una fissata chiave & laretta a che li congiunge. Segue
che un decrittatore che dall’esterno veda passare la coppia (nt, a) e la voglia
alterare in (ar*, a*) pud solo tentare di scegliere un punto di A\L sperando che
sia proprio la chiave. Cié pud essere fatto allora in csattamente ¢ modi. Essendo
¢ la radice del numero delle chiavi segue che lo schema ¢ perfetto.

Vi sono alcuni esempi per lo pilt dovuti a Bentelspacher [15], [16] e anche
a Tallini e Zanella [20]. Recentemente un semplicissimo schema perfetto ba-
sato sui disegni divisibili ¢ stato costruito da Berardi ed Eugeni [9].

Gli schemi di autenticazione pii interessantl sono quelli derivanti dai
crittosistemi a chiave pubblica, dei quali vogliamo ora occuparci.

L’ideanuovadel codice achiave pubblica & che lachiave non & segretamente
inviata ma & nota, come su un elenco del telefono. Alla base di questi codici vi
sono le funzioni unidirezionali. Si tratta di funzioni calcolabili in tempi rapidi,
lecricamente invertibili ma con funzione inversa calcolabile in tempi tanto
lunghi da risultare proibitivi. Sia € una funzione unidirezionale facilmente
calcolabile e sia P la sua inversa, calcolabile in tempi lunghissimi. Mr. B e Mr.
E fanno ora parte di un sistema di scambi gestienali e in un elenco sono riportate
lerispettive funzioni C e C, note atutti. Ognuno di essi ha un segreto: I'inversa
P, &il segreto di Mr. B. Quando Mr. B vuole mandare il messaggio na Mr. E.
gli manda non m ma C;, (m). Pud farlo perché legge C,, nell’elenco dei codici
che & pubblico. Ma solo Mr. E conosce la funzione P, ¢ solo lui pud decifrare.

Unafunzione unidirezionale puo cssere usata anche come firma numerica
non riutilizzabile net modo seguente. Il nostro Mr. B concorda una frase breve
con un certo numero di persone: dichiara ad esempio che firmera con la parola
A = ARRIGO. Invia dunque il messaggio m crittografato ¢ no ad un secondo
personaggio assicme alla frase P (A). Egli solo conosce la funzione £, dil-
ficileachiunquedatrovare, edegli solo&in gradodi costruire P (A).Machiunque
abbia accesso all’elenco conosce C, e se questi conosce anche A & in grado di
calcolare C o [P 5 (A)] e vedere se coincide con la parola A prescelta, Ia firma
numerica non riutilizzabile di Mr. B, che per un nuovo messaggio cambiera
parola. Esempi di funzioni unidirezionali sono il logaritmo discreto e 1a fun-
zione predotto di numeri primi, naturalmente per valori elevati dei numeri
che consideriamo. La funzione prodotto di primi viene utilizzata ncl codice
RSA, costruito da Rivest, Shamir ed Adelman nel 1978, utilizzato per scopi
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bancari, essenzialmente come firma o per messaggi corti. E' un sistema molto
costoso.

Per descrivere tale codice si consideri un sistema di utenti (organizzazioni
civili o private) che partecipino al codice. Ogni utente sceglie due numeri N ed
H che pubblica suun elenco ed un terzo numero D che rimane segreto. [ numeri
sono costruiti con i seguenti criteri. Il numero N & il prodotto di due primi p ¢
g. Allora I'utente sa calcolare il numero di EuleroE = (p - 1)(g - 1)e pud scegliere
un numero D) primo con £. Ora pud prendere’un intero H tale che (DH - 1¥E sia
un intero e renderlo pubblico. Un messaggic ora & una sequenza di numeri. Sia
m il generico numero della sequenza e vediamo come si critta,

Se vogliamo mandare un messaggio m ad un utente, ¢i procuriame i suoi
numeri NV ed H ¢ costruiamo il crittogramma ¢ di =2, ponendo:

¢ =min {X | (X - m") /N & un intero};

"utente calcola
m” =min {Y [ (¥ - ¢?)/ N & un intero}

edém’ =m.

Le cifre che si usano attualmente per i primi che formano ¥ sono dell ordine
delle duecento cifre. Recentemente & stata pubblicata a riguardo una notizia che
& sembrata un grido d’allarme per il codice RSA. Precisamente si & saputo che
un gruppo di matematici guidati da Mark Manasse del Centro di ricerca della
Digital Equipment Corporation di Palo Alto ¢ Arjen Lenstra della Chicago
University facendo lavorare 400 calcolatori localizzati negli Stati Uniti, in
Australia e in Olanda per circa un mese ed in contemporanea hanno scomposto
unnumero di cento cifre. Esso ¢ risultatoil prodotto di due primirispettivamente
di 41 e 60cifre. Questo risultato sembrerebbe intaccare la sicurezza del codice
RSA. Invero, sempre a proposito di questa notizia, non molto preoccupato si &
dichiarato il Prof. Silvio Micali del MIT, uno dei big della crittografia
internazionale. Avrebbe rilasciato la seguente significativa dichiarazione: “Un
pericolo reale potra venire solo da una nuova idea matemnatica e non datla forza
bruta di molti computer”, D’altro canto il precedente primato mendiale di
decomposizicne di un numero era stato la decomposizione di un numero di 93
cifre decimali. Tale primato stabilito nel 1988 da Riele, Lioen e Winterrichiese
95 ore di calcolo su di un supercomputer. Pertanto ' aumento di complessiti tra
93 a cento cifre osservato su un caso da Manasse e Lenstra ci sembra veramente
notevole! Tuttavia una nuova generazione di computer superveloci potrebbe
spostare il problema melto avanti: quindi in guardia con la tecnologia!
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4. STRATEGIE NEL MONDO REALE

Consideriamo un qualsiasi ambiente EDP (Electronic Data Processing). [
problemi concreti che si pongono sono molti: impedire il contatto da parte di
estranei con il materiale da proteggere, impedire di copiare ed elaborare in
qualsiasi modo, ma anche il non permettere ad estranei di vedere o poter fare
congetture plausibili. Naturalmente tutto questo era pil facile da fare nei
mondo militare ¢ lo & un po’ meno nel mondo civile. Ovviamente alla base di
ogni progetto crittogratico vi deve essere una protezione fisica del sistema che
si presuppone sempre progettata ed organizzata a monte. E’ impensabile
ragionare sulla complessita di un sistema crittografico se poi le chiavi si
mettono a disposizione di chiunque, oppure proteggere da falsificazioni senza
avere da qualche parte una copia dell’originale, e questi sono soltanto esempi
banali.

Un ulteriore aspetto da considerare & quello tecnologico. I nostri messaggi
possono ¢ devono essere pensati come oggetti di natura elettromagnetica,
quindi altamente miniaturizzati e capaci di viaggiare a velociti altissime, con
trasmissioni in tempo reale. Per comprendere la natura e la mole fisica di questi
messaggi pensiamo che 10 cartelle dattiloscritte, per un totale di 5.000 caratteri
circa, sono registrate su un tratto di nastre magnetico di circa 6 centimetri e che
bastana 30-40 secondi di registrazione da un normale telefono per ottenerne
una copia. L7attacco ad un centro di archiviazione ed elaborazione dati & oggi
dunque pilt facile di ieri. Si pensi all’estensione che pud avere una rete di
terminali ¢ ai molteplici punti in cui "ascolto & possibile. Si pensi alla
possibiliti per un ascoltatore di captare brani di messaggi di coi conosce il
corrispondente testo inchiaro, alla possibilita di ottenere statistiche, correlazio-
ni, informazioni di ogni genere. Un’attenta raccolta e le giuste elaborazioni,
come I’esperienza prova, possono dare risultati insperati.

Un ostacolo fino ad oggi & stata di sicuro 'incompatibilita di alcuni sistemi,
la continua modifica degli hardware, la mancanza di standard, non ultima la
buona retribuzione del poco personale altamente specializzato. Ma ragioni
legali dicertificazione dei sistemi di sicurezza impongono I'uso degli standard.
La tecnologia attuale sembra tenda a stabilizzarsi (a parte i futuribili laser-
computer che potrebbero dar luogo a nuove rivoluzioni per la loro enorme
velocitd), il numero dei competenti tende a crescere, insomma tutto fa presagire
una crescente necessitd di dure protezioni crittografiche.

Da quanto ci risulta, per la protezione di messaggi trasmessi in linea in
entrambi i versi sono in uso macchine-hardware autonome, diciamo collegate
con i modem e capact di crittare e decrittare, usualmente con chiave segreta.
Al sistemi proteggono archivi e funzionano con chiavi in possesso di
personaggi autorizzati, quali ad esempio programmi applicativi ovvero sistemi
operativi.
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5. LA CODIFICAZIONE A CORREZIONE NELLA TRA-
SMISSIONE DEI MESSAGGI

La teoria dei codici correttori studia il problema della spedizione di
messaggi lungo unalinea disturbata, facendo inmodo che il messaggioricevuto
coincida per quanto piti possibile con quelle originario, [2], [32],[33], [35], [36],
f45]. Lo scopo ¢ in fondo proprio I’ opposto di quello della crittografia. Si pensi
al telegrafo, al telefono, alla comunicazione con i satelliti e cosi via.

In una descrizione unitaria di questi fenomeni si & soliti rappresentare i
messaggi da trasmettere come sequenze di simboli provenienti da un alfabeto
F di cardinalitd finita, tipicamente 1’alfabeto binario [0, 1}. La linea di
trasmissione prende ilnome di canale ed & rappresentata da una matrice stocastica
detta appunte matrice di canale; un elemento di questa matrice indica la
probabilitd condizionata p(f/c) che un certo simbolo B dell’alfabeto esca dal
canale dopo che in ingresso era stato spedito un fissato simbolo ¢ L’ingresso
nel canale di un simbolo o dara luogo a un errore di trasmissione (ciog al-
I'emissione di un simbolo diverso dal simbolo originario} con probabilita
Zﬁmmp (Bloy) che in generale & diversa da zero.

- Per diminuire la probabilita di errori di trasmissione si ricorre alla
codificazione che nella maggior parte dei casi pud essere schematizzata come
segue. I simboli in ingresso nel canale vengono suddivisi in blocchi, ciascuno
costituito da k simboli. A ciascun blocco XX, ... x, di simboli d’infermazione
vengone aggiunti » simboli di controllo yy, ... ¥, mediante una opportuna
regola; la sequenza o parola ¢ = xx, ... x,y v, ... ¥ _deve appartenere a un sot-
toinsieme C di #** che prende il nome di codice. [l meccanismo che realizza
questo procedimento prende il nome di codificatore. Il codificatore spedisce
isimboli d’informazione ¢ i simboli di controllo lungo il canale il quale emette
una parola ¢’ =x’x',...x"y¥" 3", ...y’ che in generale non ceincidera con la parola_
c originariamente spedita. Scopo del decodificatore & di riuscire a ricostruire
la parola originaria ¢ a partire dalla parola ricevuta ¢'. In generale il decodifi-
catore mediante una opportunaregola di decodificazione determinera a partire
dac’unaparolac” =x"x",..x" y" y" ..y" appartenente al codice C; emettera
poilasequenza x” x”, ... x”, come stima del blocco d’informazione originario.
Di solito il decodificatore nella sua ricerca si basa su un criterio di massima
verosimiglianza, cio¢ vuole che la parola ¢" abbia la pil alta probabilita “a
posteriori” di essere stata immessa nel canale dopo che in uscita & stata
osservata la parola ¢'. Per i canali pili comunemente studiati — i cosiddetti
canali “simmetrici” — c¢id si attua facendo in modo che la parola di codice ¢"
differisca dalla parola ricevuta ¢' nel minor numero possibile di componenti;
se chiamiamo distanza di Hamming di due parole a e b il numero 2 (a, b) delle
posizioni in cui esse hanno componenti diverse, allora possiamo dire che il
decodificatore cerca una parola ¢" € C per la quale risulti minima la distanza
di Hamming 2z (¢', ¢™).
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E’ abbastanza chiaro a questo punto quali siano i parametri che misurano

le qualitd del nostro schema di codificazione- decodificazione. Se indichiamo
con n. = k+rlalunghezza del codice C, il numero R (C): = k/n si chiama tasso
d’informazione del codice ¢ misura il contenuto d’informazione utile che si
trova mediamente in una parola di codice. Al contrario il rapparto r/n rap-
presenta laridondanza del codice C, ossial’informazione aggiuntiva che inun
CErto Senso siamo stati costretti a sprecare con i simboli di conirollo per
migliorare la sicurezza della trasmissione. All'aumentare della ridondanza
aumenta la necessita di memorizzare dati, diminuisce pertanto la velocita della
trasmissione e quindi aumentano i costi. Se indichiamo con - = d (C) la di-
stanza minima del codice C, ciot il numero d (C): = min | ple.¢)c,c,eC,
¢, #¢,}, allora si definisce il tasso di correzione A (C)come il rapporto d/n. La
regola di decodificazione precedentemente illustrata sard in grado di correg-
gere tanti pill errori avvenuti nel canale quanto maggiore & la distanza minima
del codice e quindi quanto maggiore & il suo tasso di correzione; quest’ultimo
ci fornisce dunque una buena misura dell’affidabilita del sistema.

La contemporanea presenza di un alto tasso d’informazione e di un alto
tasso di correzione in uno stesso codice & un evento che si verifica raramente:
nelle famiglie di codici che si conoscono a tutt’oggi almeno uno dei dye
parametri tende a zero al divergere della lunghezza. Un famoso risultato di C.

Shannon [45] asserisce che in corrispondenza di un prefissato € > 0 & possibile
trovare un intero # (€) tale che per ogni r2> r(g) esiste un codice C di lunghezza
n con il quale si ottiene, in presenza di un decodificatore a massima
verosimiglianza, una probabilitd di errori di trasmissione inferiore a €. La
natura di questo risultato € per 'appunto puramente esistenziale: a parte le
informazioni sui suoi parametri, nulla conosciamo della struttura del codice C
¢ quindi non sappiamo se sia effettivamente possibile trovare per esso delle
regole di codificazione e decodificazione efficienti e realizzabili in pratica. €1
troviamo nella situazione conflittuale di dover garantire la sicurezza della
trasmissione con apparecchiature dal costo accettabile.

Da questo punto di vista diventa allora importante avere a disposizione dei
codici dotati di molte proprieta descrivibili in termini matematici. Un buon
codice & generalmente ricco di “simmetrie” e ha una certa “omogeneitd”. Nei
Paragrafi che seguono descriveremo una classe di codici lineari binari, i codici
di Reed-Muller, che raggiunsero una certa famaall’inizio degli anni * 70 quando
furono utilizzati dalla NASA per equipaggiare le sue sonde spaziali, La
decodificazione a soglia 0 a maggioranza introdotta per questi codici fu estesa
ad altre classi di codici e ha il vantaggio di una semplice realizzazione
strumentale, [37]. Cid non significa necessariamente che le proprietd di questi
codici utilizzate per la decodificazione siano semplici o comunque evidenti. In
quest’ottica & molto istruttiva la lettura della prefazione del libro di Elwyn R.
Berlekamp [12] che spiega come lo stesso fenomeno accada per un’altra
importantissima classe di codici, i cosiddetti codici BCH.
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6. LA SOMMA MISTA DI DUE CODICI LINEARI BINARI

Se n & un intero positivo indicheremo con V| (g} lo spazio vettoriale di tutte
le r-uple a coefficienti nel campo finito GF{g); ci interessera particolarmente
il caso binario g = 2: gli elementi di GF(2) si chiamano bit. Sex e V (g)éuna
parola arbitraria chiameremo peso (di Hamminag) di x il numero Y (x) delle
compenenti non nulle di x. La distanza di Hamming su V (¢) & invariante per
traslazioni, cio¢ perogni X, y,z€ V_(g)sihasempre p (X, ¥)=p(x+2.y+2).
Ne segue che 1a distanza di Hamming p (x, y) di due qualunque parole x, y €
V {g) ¢ uguale al peso di Hamming 7y (x - y) della loro differenza,

Un qualunque sottospazio vettoriale k-dimensionale C di V, (g) verra
chiamato (#, k)-codice lineare su GF(g) (nel caso g = 2 parleremo di codici
lineari binari). Una matrice & x n a coefficienti in GF(¢g) le cui righe formino
una base del sottospazio vettoriale C si dira una matrice generatrice di C. Si
verifica subito che la distanza minima di un codice lineare & uguale al peso
minimo delle sue parole non nulle.

Siano C| e C, duc codici lineari binari di lunghezza n e di rispettive di-
mensioni &, e &,. La somma mista di C,eC, ¢ definitada C & C,={(x.x
+x)x€ C,x, e C,J.

Se (i e G, sonorispettivamente matrici generatrici per C, ¢ C, alloralamatrice

G, G,
G &G=| — 1 —
016G,

¢ unamatrice generatrice dellasommamista C, & C, . Non ¢ difficile verificare
che se C, ha distanza minima 4, e C, ha distanza minima d, aliora la somma
mista C, & C, & un (2n, k, + k,)-codice lineare binario con distanza minima
d:=min {2d ,d,}.

Il tasso d’informazione R(C,&C,)=(k +£,)/(2n) della somma mista C&
C, si calcola come media aritmetica dei tassi d’informazione R (Ch=k/ndi
C, e R(C,) = k,/ndi C,. La somma mista & particolarmente promettentc quando
risulta d, =2d . In tal caso infatti C, & C, ha 10 stesso tasso di correzione d /n
diC,.

La somma mista si pud naturalmente applicare anche a codici C e, di
lunghezza diversa; intal caso basta estendere il codice di lunghezzaminore fino
araggiungere lalunghezza dell’altro, eventualmente aggiungendo brutalmente
degli zeri nelle componenti mancanti.
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7. DEFINIZIONE COMBINATORIA DEI CODICI DI REED-
MULLER

Utilizziamo foermalmente la stessa formula ricorsiva dei coefficienti binomiali
abbinata alla somma mista per definire, in corrispondenza agli interi 7,5 con
0 <5 < m il codice (binario) di Reed-Muller RM(m, s) dell’s-esimo ordine e
di lunghezza 2™

RM(m+1,5+1):=RM(m, s+ )& RM (m,5) perO<y<m,
Come valori iniziali per la ricorsione definiamo i codici di Reed-Muller
RM@m, ) :=1{00...0,11...1} Vin (2), RM(m, m) =V (2) per m>0.

I codici di Reed-Muller dello 0-esimo ordine sono codici ripetitivi, mentre il
codice di Reed-Muller dell’m-esimo ordine e di lunghezza 2™ coincide con lo
spazio vettoriale di tutte le 27-uple a componenti in GF(2). Le distanze minime
d:=d(RM(m, s))eledimensioni £ := dim{(RM(m, £)) si calcolano ricorsivamente
a partire dai valori iniziali dRM(m, 0)) = dim(RM(m, m)) = 2, d(RM(m, m))
= dim(RM(m, 0)) = 1, m > 0, mediante le formule ricorsive

d (RM(m+1, s+1)) = min [ 2d(RM (m, s+1)), d(RM(m, 5)))
dim(RM{m + 1, s + 1)) = dim(RM(m, s + 1)) + dim(RM(m, 5))
per 0 < s < m. Per induziene su m si riconoscono le relazioni
d=dRM(m, s)) =2, k=dim(RM{m, s)) = g, (Tl)

(Per 1a somma Z;:n ( ; ), § < m, non esiste un’espressione pit semplice).

8. MATRICI GENERATRICI

Definiamo innanzitutto ricorsivamente per m > 0 una matrice generatrice da
indicarsi con G(m) del codice di Reed-Mullerbanale RM (m, m) = V (2)dell'm-
esimo ordine e lunghezza n ;= 2™ L unica matrice generatrice di RM(0, 0) & la
matrice G(0) := (1) di tipo 1 x 1. Per tutti gli m > O utilizziamo il metodo illu-
strato precedentemente per costruire ricorsivamente la matrice generatrice
G{m +1) del codice RM(m + I, m + 1) = RM(m,m)&RMimm) a partire dalla
matrice generatrice G(sm) del codice RM(m, m):
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Gim) | G(m)
Go+l)= | — | ——
0 | Gm)

La matrice (G(m) ¢ una matrice triangolare supenore di tipo # x 1. Associamo
ora ordinatamente a ciascuna delle 7 = 2" righe di G(m) uno degli n sottoinsiemi
g, (0}, {1}, (1,0}, {2}, (2,0}, {2,1}, {2,1,0}, {3}, (3,0}, ... (ordinamento
lessicografico) dell’insieme M = {0,1, ..., m - 1}; tale insieme verra detto
I’insieme caratteristico della riga. (Se non vi & pericolo di equivoci tralascia-
mo nella scrittura degli insiemi caratteristici le parentesi graffe “*{ "e*}” nonché
le virgole, p.es. {3,2,0] = 320.) Se numeriamo le righe di G(m) dall’alto verso
il basso con gli interi 0, 1, ..., # - 1, allora il numero assegnato alla riga avente
I’insieme caratteristico A < M = {0,1, ..., m - 1] risulta essere E;EA 2. Gli
elementi di un insieme caratteristico indicano pertanto quelle posizioni nelle
quali la rappresentazione binaria del numero di riga contiene un 1; p.es. numero
diriga 13=2%+2%+2°= 1101 (rappr. binaria}, insieme caratteristico {3,2,0}.
Per brevita indichiamo con v{A} la riga cui & associato I’insieme caratteristico
AcM=1{0,1, .., m- 1}, pes. v(320) = 0000000000000101.

Descriviamo le righe dellamatrice (G(r2 +1) ricorsivamente con 1’aiuto delle
righe della matrice G{m), m = 1,2, ...; una riga di G{m+]) il cui insieme
caratterisitco non contenga ’elemento m si ottiene scrivendo due volte di se-
guito la riga di () che pure possiede A come insieme caratteristico; una riga
di G{m + 1) il cui insieme caratteristico contenga I'clemento m si ottiene scri-
vendo il vettore nulle 27-dimensionale seguito dallariga di G(m) avente I’in-
sieme caratteristico AN {m}.

Da questa descrizione ricorsiva si ricava subito la seguente descrizione non
ricorsiva delle righe di G(m). Determiniamo le componenti x(0), x(1),...,x(r - 1)
della riga v{A) di G(m) di cui sia noto 1'insieme cararteristico AcM={0,1,...,m- 1},
Perj=m-1,m-2,...,1,0sihache seje A allorarisulta

x0) =) =.=x(2- 1) =0
M2 2)=0(2 2+ D==v(3 . 2-1)=0
A V)=xd - Y+ D==x(5 . P -1)=0
36+ 29=x(6 » 2+ D==x(T » 2 -1)=0

Le componenti che alla fine non risultano ancora determinate hanno il valore,
1. A parole: Se per un dato insieme caratteristico A € M vogliamo determinare
la corrispondente riga v(A} di G(m) procediamo come segue. Perognije A
poniamo una dopo ’altra uguali a zero le prime 2/ componenti, lasciamo in-
determinate le successive 2 componenti, poniamo di nuovo uguali a zero le
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successive 2/ componenti, lasciamo indeterminate le successive 2 componenti
e cosl via, Alla fine poniamo uguali a 1 tutte le componenti che sono rimaste
indeterminate.

Daquestadescrizione nonricorsiva si riconosce che se v(A e v(B) sonorighe
di G(m), alloralariga v(AUB) ha componente 1 esattamente nelle posizioni in
cui sia v(A) che v(B) hanno componente 1. Grazie a questa semplice regola
possiamo costruire una qualunque riga v(A) di G{m) a partire dalle righe v((),
v(1),...,¥(m- 1) mediante larelazione v(A) = v(u’,ﬁ {iD; pertantolariga v(320)
hacomponente 1 esattamente nelle posizioni in cui le righe v(3), ¥(2} e v(0) hanno
in comune la componente 1. Sfrutteremo questa proprieta per la caratterizza-
zione algebrica dei codici di Reed-Muller del Paragrafo 5.

Pers=0, 1,2, ..., m indichiamo ora con G (m, 5) la matrice che consiste di
tutte le righe di G(m) il cui insieme caratteristico ha al pill s elementi. Dalla
precedente descrizione ricorsiva delle righe di G{m + 1) possiamo dedurre una
formula ricorsiva per le matrici G(m, s): per tutti gli interi m, s con0 < s <m
risulta

G, s +1) | Gim, s+
Gm+ 1,5+ 1):= |
0 | Gim, )

Per ogni intero m > 0 la matrice G{m, m) coincide con la matrice generatrice
G(m) del codice RM(m, m), mentre la matrice G(m, () consiste del solo vettore
2"-dimensionale v(0) =1=11... 1 ed & pertanto una matrice generatrice del
codice RM(m, 0). Ne ricaviamo che' G{m + 1, s + 1) & una matrice generatrice
della somma mista del codice generato da G(m, 5 + 1) e del codice generato da
G(m, s) (somma eseguita nell’ordine indicato) e quindi che la matrice G(nz, )
& una matrice generatrice del codice di Reed-Muller RM(m, 5) che chiameremo
matrice generatrice canonica di RM(m, ).

Richiamiamo I’attenzione su due proprietd dei cedici di Reed-Muller
RM(m, 5) che si ottengono direttamente dalla rappresentazione della loro
matrice generatrice canonica come sottomatrice di G{m) formata scegliendone
oppertunamente certe righe:

1.RM(m,s) C RM(m, s+ 1) perO<s<m,

2. k=dim (RM (m,8)) = 2: -0 (’zﬂ) per0< s<m.

9. CARATTERIZZAZIONE ALGEBRICA

Siano m, s interi con 0 < s < m e sia # := 2" Definiamo in V _(2)il prodotto
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per componenti
{ VA2)xV (2} — v, (2%
X:

X=X X X, y=9 ¥, 3} b XXY=(X V.5V X ¥)

II prodotto per componenti x x y di due vettori x ¢ y ha componente | esatta-
mente nelle posizioni in cui sia x che y hanno componente 1. Per tutti i vettori
X, ¥,z V_(2)eutti gli scalari A € GF(2) valgono banalmente le proprieti
algebriche

(XX¥Y)xz=xx(yxZ), Xxxy=yxx, xxl=x,
(x+y)Xz=XXZ+¥yxZ, A{XXY)=(AX)Xy e XxXX=Xx

Dalla descrizione non ricorsiva delle righe di G(m) del precedente Paragrafo
ricaviamo che per ogni sottoinsieme A = {f , j,, ...,/ } € M con |A | =sla riga
di G(m) aventie A come insieme caratteristico pud essere scritta come

VA =Y (U, (7)) = V() X V() X X V),

p-cs. v(320) = v(3) x v(2) x v((}). Le righe di G(m) aventi insiemi caratteristici
con al pili s elementi formano una base del codice di Reed-Mutler RM (m, 5) dells-
esimo ordine e lunghezza n = 2" Osserviamo che quando il prodotto per com-
ponenti & privo di fattori si ottiene il vettore v(0y=1=11...1. Abbiamo cosi la

CARATTERIZZAZIONE ALGEBRICA DEI CODICI DI REED-MULLER. //
codice di Reed-Muller RM(m, s) dell’ s-esimo ordine consiste delle combinazioni
lineari dei prodotti per componenti di al pia s delle righe v(0), v(1),...v(m- D della
matrice G{m).

Lerighe v(0), v(1), ..., v(m - 1) formano una base di RM(m, 1). Un semplice
calcole mostra che il prodotto per componenti di al pitt s vettori di RM(m, 1) &
una parola di RM{(m, s). Pertantoil codice RM(m, 5) sipud caratterizzare anche
come lo spazio delle combinazioni lineari dei prodotti per componenti di al pii
s parole di RM(m, 1).

10. CARATTERIZZAZIONE GEOMETRICA

Per lo studio di certe proprieta dei codici di Reed-Muller & pili appropriata
una descrizione geometrica di quella combinatoria o quella algebrica. Ricapi-
toliamo innanzitutto alcuni concerti fordamentali della geometria.
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Sia /' un campo, sia #2 un intero positivo e sia V. _(F)lo spazio vettoriale di
tutle le m-uple a componenti in F. Per ogni vettore a e V_ (F)la traslazione

T,V (F)— v {F); X T,(x):=x+a
€ una biiezione. Le traslazioni di v, (F) rispetto alla composizione di applica-
zioni formano un gruppo isomerfo al gruppo additivodi V (F).SiaoralUcV (F)
un soltospazio vettoriale di dimensione s :=dim £/; un traslato di {7 & una classe
laterale T, ()=a+Udovead unvettore di V_(F); i traslati di tutti i sottospazi
vettoriali s-dimensionali di V_ (F)sichiamano sottespazi affini di dimensione
sdiV_(F). ] sottospazi affini di dimensione rispettivamente 0,1, 2, m - 2, m -
I si chiamano rispettivamente punti, rette, piani, iperrette, iperpiani. Due
sottospazi affini U, W della stessa dimensione si dicono paralleli e si scrive
UlIW se csiste una traslazione T, di V. (F) tale che risuiti T, (U)=W. Per ogni
dato sottospazio vettoriale U/ e ogni punto a e V_ (F) esistc esattamente un
soltospazio alfine W (della stessa dimensione di {/) parallelo a U e tale che a
€ W, sitratta precisamente del sottospazio W = T, (Uy=a+Ulpostularo euclideo
della parallela). Due soutospazi affini paralleli o coincidono oppure sono
disgiunti. [ sottospazi affini paralleli a un dato sottospazio affine £/ formano una
partizione di V_(F), ciog ricoprono tutto ¥, (F) senza sovrapporsi,

Inun contesto geometrico, invece che dello spazio vettoriale V_(Fisiparla
dello spazio affineAG (F)(se F=GF(g)siscriveanche AG (gD esiutilizzano
terminologie geometriche come “un puntoa & incidente un sottospazio {/” invece
di*a e U7, “due rette G e £ si intersecano in un punto a”invece di “{a) =G
M H” e cosi via.

Comunque presi due punti distinti a, b € AG, (F) esiste un’unica retta in-
cidente entrambi, vale adire {a+ A (b-a); A & F). Piin generale: comunque
dati s + 1 punti, tali che s qualunque di essi non giacciano mai in uno stesso
sottospazio affine di dimensione s - 1, esiste un unico sotiospazio affine s-
dimensionale incidente ciascuno di cssi.

L’intersczione di una qualunque famiglia di sottospazi affini & ancora un
sottospazio affine. L’intersezione di s iperpiani & vuota oppure & un sottospazio
affine di dimensione almeno (m - s). Ogni sottospazio affine (m - s)-dimen-
sionale si pud rappresentare come intersezione di s opportuni iperpiani.

s-1
Un ben noto conteggio mostra che V. (q) contiene [':1 L,::H; W@ - Ditg -
1) sottospazi vettoriali s-dimensionali; pertanto lo spazio aftine AG, (g) con-

tiene esattamente g™ |qu sottospazi affini s-dimensionali, in quanto ciascuno
dei g™ traslati di un sollospazio vettoriale s-dimensionale di V_(g) & un
sottospazio affine s-dimensionale di AG, (@)

Perla descrizione dei codici di Reed-Muller utilizziamo lo spazio affine m-
dimensionale AG_(2) su GF(2). Ogni sottospazio vettoriale (m-1)-dimensio-
naledi V', (2) consiste di 2 vettori; I’insieme complementare di un iperpiano
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in AG (2} & dunque un iperpiano ad esso parallelo. La differenza simmetrica
(U UWVINIT n V) di due iperpiani U e V di AG_ (2) o ¢ un iperpiano oppure &
I'insieme vuoto (nel caso U= W) oppure & tutto lo spazio affine (nel caso U||W
con U#W).In generale tuttavia la differenza simmetrica di due sottospazi affini
non & un sottospazio affine.

Scriviame ora in un ordine particolare gli # = 2™ punti dello spazio affine
AG (2)comecolonne s(0), s(1),... s(n- 1) di unamatrice mx n che denoteremo
con S¢m): le righe di S(m) devono risultare uguali ai complementi dei vettori
v(0), v(1), ..., v(m - 1) ciog i vettori ¥* (0) == w(0) + 1, v* (1) := vily+1,...,
vE(m-1}:=v(m- 1)+ 1.Fral'altroperj=0.1, ...z - 1 la colonna ur, j di §(m)
di propric la rappresentazione binaria del numero n -j -1,

Possiamo ora rappresentare un qualunque sottoinsieme X di AG (2) me-
diante il suo vettore d’incidenza X €V (2) pomamox =1lsee soltanto
se s(j) € X. Se x, y sono rlspe[twdmente 1 vettorl d’incidenza dei sottoinsiemi
X, YdiAG (2)allora la somma x + y e il prodotto per componenti x X y sono
rispettivamente i vettori d"incidenza della differenza simmetrica (X W Y\ (X N ¥)
e dell’intersezione X M Y.

Peri=0,1,...m- | lariga v(i) di G(m) ¢ proprio il vettore d’incidenza
dell’insieme d1tutt1que1 puntis(j) = (s S JTAiAG (2)periqualirisulti

5 =05 in altre parole v(f) & il vettore d mmdenza di un sottospazm vettoriale
(m - 1) dimensicnale U(i) di V (2), ciog di un iperpiano di AG (2} contenente
il vettore nullo s (z- 1) =0, Plu in generale: per ogni insieme caratterlstlcoA
cM:={01.,m-1)con [A ‘ =slartiga v(A)di G(m)e il vettore d’incidenza
di quel sottospazio vettoriale (m - s)-dimensionale L(A) di V (2)che contiene
tutti i punti s() tali che risulti S, = =0perogniie A,

Comunque presi due i 1n<:lem| caratteristiciA, Bc M ={0,1,...,m - 1 } risulta

NACBeUA) DB,
QUAUB)=UA)NUB),
HUWANBY=U(A) + U (B).

In particolare si ha U{M) = [0) e U(p) = V (2). L’applicazione che ad ogni
insieme caratteristico associa il sottospazio vettonale UA)diV_(2) & dunque
un anti-isomorfismo dal reticelo M) dei sottoinsiemi di M al sottoreticolo
{UiA): A = M} del reticolo dei sottospazi vettoriali di V. (2).

Il codice di Reed-Muller del prim’ordine RM(m, 1) contiene assieme ai
vettori d’incidenza v(0), v(1), ..., v(m - 1) dei sottospazi vettoriali (m - D-di-
mensionali U(0), U(1), ..., U(m - 1) di V_(2) anche i loro complementi cio# i
vettori d’incidenza v*(0), v*(1), ..., v¥(m - 1) degli iperpiani ad essi paralleli.
A parte la parola v(g) =1 e il vettore nullo 0, tutte le rimanenti 2(m - 1) parole
diRM(m, 1}, inquanto vettori d’incidenza di differenze simmetriche d’iperpiani,
sono esse stesse vettori d’incidenza di iperpiani.
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Lospazioaffine AG_(2)possiede esattamente 2. [ mnj | 1,=2(#n- I} iperpiani;
ne segue che il codice di Reed-Muller RM (i, 1) consiste dei vettori d’incidenza
di tutti gli iperpiani di AG (2), del vettore d’incidenza v(0) = 1di tutto lo spazio
AG (2)edel vettore d’incidenza 0 dell’ insieme vuoto @. Da questa descrizione
delle parole del codice di Reed-Muller RM(m, 1) e tenendo in mente la carat-
terizzazione algebrica si deduce che il codice RM(m, s) contiene i vettori
d’incidenza di tutte le intersezioni di al pilt s iperpiani di AG_ (2).

CARATTERIZZAZIONE GEOMETRICA DEICODICI DI REED-MULLER,
Numerando opportunamente i punti di AG (2).ilcodicedi Reed-Muller RM(m )
consiste dei vettori d'incidenza di ratti i sottospazi affini almeno (m-s)-di-
mensionali di AG (2) e delle loro differenze simmetriche.

11 . DECODIFICAZIONE A MAGGIORANZA

Presentiamo qui la decodificazione a maggioranza del codice di Reed-
Muller RM(m, s) dell’s-esimo ordine e di lunghezza # := 2", introdotta da LS.
Reed nel 1954.

1l codificatore prende il bloccoe dinformazione

a(s) = aoaoalal,(la2a2,0a2‘l'"am—]. 20 T-F

¥ i P - . . . - . *
costituitoda k :=X_ () bit g, (che indiciamo con gli insiemi caratteristici A
M ={01,..m-1}, |A | < s, ordinati lessicograficamente come nel Para-
grafo 5) e lo codifica mediante la matrice generatrice canonica G(m, 5) nella
parola

X($)=x X  ..x = Z a, v{A)

.07, .-l E
5. 07 s, 1 S, A M Al £

di RM(m, 5) ¢ la manda al canale. Qui la parola x(s) viene (eventualmente)
disturbata in alcune componenti e viene trasformata in una parola y(s) = YooV
- ¥, a partire dalla quale il decodificatore dovrebbe rinscire a ricostruire il
blocco d’informazione originario a(s). I1 decodificatore & strutturato in s + 1
stadi concatenati. I1 primo stadio si chiama stadio nr, s, il secondo si chiama
stadionr. 5- 1, .. ., lo stadio (s + I)-esimo si chiama stadio nr, 0. Nello stadio
nr.t=s,5-1,.. ., 0il decodificatore calcola per ogni insieme caratteristico A
cMcon |Al =runbitb . che rappresenta la sua stima del bit d’informazione
originale ¢, . Quando la procedura di decodificazione ha superato 'ultimo
stadio nr. 0, il decodificatore consegna al ricevitore la sequenza di bit
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b=bpbbb bbb, ..b

171072720 m-l. o2, ., ;s

che costituisce la sua stima del blocco d'informazione a(s).

Ciascuno stadio nr. 1 =, 5-1, . . ., 0 eredita dallo stadio precedente nr. £+ |
(il primo passo nr. r = s eredita dal candle) unaparolay(f)=y vy y, ., Calcola
a partire dalle sue componenti i bit #, con A M, |a] =t (come questo calcolo

si svolga effettivamente verra spiegato piil avanti) e consegna la parola

YD =50y b = VO X b V)

A\ﬁ

al successivo stadio nr. +-1 (con I'eccezione dell’ultimo stadio nr. f = 0.

Laparola y(s) & una versione disturbata della parolax(s) del codice RM(m, s).
Pitt in generale possiamo interpretare la parola y (1) pert=s,s-1,...,0come una
versione disturbata della parola

X0 =x(s) - 2 a, v(A) = 2 a, v

< lalss lal=s

del codice di Recd-Muller RM(m, 1) del t-esimo ordine; i bit b, sono in effetti
I'approssimazione dei bit d’informazione a,. Possiamo scrivere la parola x(r)

€ RM(m, 1) nella forma a(¥) - G(m, 1) dove il blocco a(?) =aaa .q

el w2, et €
ung parte di lunghezza E;U (:n) del blocco d’informazione a(s). 1l lavoro dello
stadio nr. t del nostro RM(m, s)-decodificatore non si differenzia per nulia dal
lavero del primo stadio {che & pure lo stadio nr. £) di un RM(m, f)-decodificatore
in un sistema di comunicazione che utilizzi il codice di Reed-Muller RM(m, 1)
del -esimo ardine e nel quale 1l codificatore codifichi il blocco d’informazione
a(#) nella parola x(r) € RM(m. 1) ottenendo la parola ¥(8) in uscita dal canale,
Esamintamo ora come vengono ticostruiti i bit b, in un passo nr. ¢ del
decodificatore a partire dalle componenti Yo ¥, +ew ¥, della parola y(2).

-l

SiaA € M uno degli { , ) insiemi caratteristici con |A | =t slaA’ =MA il
suo insieme complementare ¢ sia LA} risp. U(A% il sotiospazio vettoriale (m-1-
dimensionale risp. i-dimensionale di ¥ (2) dato dal vettore d’incidenza v(A)
risp. v(A"). Indichiame con U(A), UJA, ... U (AY) 127 sottospazi affini
di AG (2) paralleli a U{A"). Per i = 1,2,. . ., 2 il decodificatore calcola la
somma &, (/) di tutte le componenti y, di y(t) per le quali il punto s(j) appartiene
al sottospazm affine U/ (A"):

b (= 2y =12, ..
5 () Osjzn-1; My ?
she U Ay
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Dopo aver calcoiato tutte queste 2%" somme di controflo il decodificatore
prende una decisione di maggioranza: quando il numero delle somme di con-
trollo b, (i) che hanne il valore O raggiunge o supera il valore di soglia 22 =
27+ allora il decodificatore pone b = 0, altrimenti pone b,; :=1. (Ladecisione
per il bit 0 nel caso di un pareggio € del tutto arbitraria; talora in questi casi di
patta un decedificatore un po’ pit complicato € in grado di prendere decisioni
migliori).

Ncodice RM(m, s) hadistanza minimad= 2" L algoritmo di decodificazione
di Reed qui descritto garantisce una decodificazione corretta, cioé b = a(s), se
la parela di codice x(s) & stata disturbata in meno di 4/2 componenti, ciog se la
distanza di Hamming p(x (s5),¥ (s)) risulta minore di 2!, A tale scopo dimo-
striamo innanzitutto che per ogni insieme caratteristico A € M di cardinalita ¢
e ogni indice i = 1, 2, ..., 2™ si ha sempre

a =

X .
A -1, i
s(Ye U (47

In primo luoge abbiamo

2 x = X NP T 2

0fsn-1, o 0sjsn-1; ‘Tc;.’rlz n=pn-1 L
s(he L AD s()e b (A) sGe L) 7lst sthe U A A

Dal momento che stiamo calcolando in GF(2), per tutti i sottoinsiemi caratte-
ristici B M con | B | <tperiqualiil sottospazioaffine {/,(A") M U/(B) contenga
un numero pari di punti, cioe per i quali risulti dim (U, (A") ™ U(B)) £ 0, abbiamo
la relazione

0=fzn-1
s(jre UiA) nili (B)

L’intersezione del sottospazio atfine ¢-dimensionale I/, (A") col sottospazio
vettoriale almeno (m-f)-dimensionale L/{(B) consiste di un unico punto se ¢
soltanto se i due insiemi caratteristici A" e B sono ’'uno il complementare del-
I’altro, ciog se risulta A = B. Dalla relazione

X a-=a

0gjn-1 4 A
s{He UV (ATl (A

segue I'asserto.

Se nel canale la parola di codice x(s) & stata disturbata in un numero e di
posizieni minore di 27", allora il decodificatore nel primo stadio nr. sdel calcolo
dei bit b, con |A | = s prende sempre la decisione esalta, cioé risulta b, = a,,.
Pertanto anche la parola y(s-1} differisce dalla parola di codice x{(s-1) in esat-
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tamente ¢ posizioni. Poiché ¢ a maggior ragione risulta minore del valore di
soglia 2™ del secondo stadio nr. s-1, allo stesso modo il decodificatore calco-
lando i bit b, con |4 = 5-1 determina sempre correttamente i bit d’informa-
zione b, = a,. E cosi di seguito.

12. UN ESEMPIO

[lustriamo ’algoritmo di decodificazione di Reed nel caso del (32, 6)-
codice di Reed-Muller RM (5, 1).

Il codificatore prende un blocco d’informazione g (1) = aaaaaa,

costituito da sei bit e lo codifica nella parola di codice

¥ (D= Xy =4, v (@) +4§0' v (-

Nel canale questa parola viene trasformata nella parolay(1)=y v, .y .1l
decodificatore inizia il suo lavoro:
1.0 se almeno 8 delle 16 somme di controllo

yL.0+yl.1’ y|,2+yt.3’ ---1,‘/’1_3(,"'}'1_31

hanno il valore O si ponga b, := 0, altrimenti si ponga &:=1;
1.1 se almeno & delle 16 somme di controllo

yl.()+y1.2. yl.t+yi,3’ ""y1_29+}”1)3|

hanno il valore 0 si ponga b, := 0, altrimenti si ponga &, :=1
1.2 se almeno & delle 16 somme di controllo

yl.(l+yl.4’ yl.l+~v1,5’ " ’};]_27+y|‘31

hanno il valore 0 si ponga b, := 0, altrimenti si ponga b, :=1;
1.3 se almeno 8 delle 16 somme di controllo

yl.(l+ y

18! yl.l +y|,u’ e y|.23+yl.3|

hanno il valore 0, si ponga b, := 0, altrimenti si ponga b, :=1;
1.4 se almeno § delle 16 somme di controllo

yl‘(l+ y],](\’ yT.l +yIJ7' Tt y].lS +-)’].3l

33



A. Bonisoli ¢ F. Engeni Ratio Math. Num. 2 - Maggio 1991

hanno il valore 0 si ponga b, := 0, altrimenti si ponga b, :=1.

4
Si costruisca la parola y(0) ==y, ¥, - ¥, = YO-Z_, bov().
2. Se almeno 16 dei 32 bit ‘

Yoo Yoo = Yo

hanno il valote 0 si ponga b, := 0, altrimenti si ponga b =1,
Emettere il blocco b b b b b b

[Vl i e
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ANALISI DELLA BONTA DI ALCUNI
GENERATORI DI NUMERI
PSEUDOCASUALI PER LA CIFRATURA
DEI MESSAGGI E LA SIMULAZIONE (*)

Nisida Cera (**) Antonio Maturo (**)

1. INTRODUZIONE

Indichiamo con il termine “messaggio™ sia una comunicazione inviata da
un individuo ad altri sia un promemoria messo da parte da una persona per
poterlo consultare in un secondo tempo.

Utilizzando un computer, un messaggio del primo tipo consiste in un
documento inviato attraverso un canale elettronico; un messaggio del secondo
tipo, consiste in un file di dati immessi in una opportuna area di memioria e
richiamabili per mezzo di un programma,

In entrambi i casi, un messaggio si presenta come una successione finita
M={m, }iE[LE,H-‘h} di cifre in una certa base b. Il numero h si dice lunghezza, in
base b, del messaggio.

In genere si assume b=2 oppure b=1().

Si pud porre il problema di voler rendere accessibile un messaggio solo a
particolari individui e non ad altri.

A tale scopo, si considera un seconda successione finita K = {k, ]ie[ L2 di
simboli in base b, anch’essa di lunghezza h, conosciuta solo dalle persone
destinatarie del messaggioe, al postodi M, s’ inviail messaggio C=M+K, definito
come la successione di termine generale

(*} Lavoro svolto nell'ambito della ricerca M.P.1. 40% 1988 Modelli Econo-
mici Discreti, Ottimizzazione, Crittografia,

(**) Dipartimento di Scienze e Steria dell’ Architettura, Universita degli Studi
“G. D'Annunzio” viale Pindaro 42, 65127 PESCARA.
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c=(m+k) modhb, i=1,2,...,h.

Poiché (¢, - k) mod b = m,, un individuo che conosce K pud risalire, dalla
conoscenza di C, al messaggio M.

[l procedimento consistente nel sostitnire C ad M si dice di cifratura o
codifica del messaggio, quello che fa risalire ad M a partire da C si dice di
decodifica.

La successione K si dice chiave del messaggio.

Due esigenze fondamentali a cui deve soddisfare la chiave K sono:

(1) segretezza o sicurezza: dev’essere massimizzatala difficoltd dirisalire
a K dalla conoscenza di C;

(2) semplicita: dev’essere massimizzata la sempliciti nella formulazione
della chiave e nei procedimenti di codifica e decodifica.

Le due esigenze sono solitamente contrastanti e la scella della chiave da
utilizzare va fatta tenendo conto dei problemi che ¢i si pongono e delle cir-
costanze in cui si opera.

Si pud capire cid ricorrendo ad una analogia con la vita comune.

Alcuni oggetti che ci interessano, in casa o in ufficio, vengone chiusi a
chiave, con una chiave comune, in un cassetto.

Il sistema chiave comune - cassetto non offre certamente un grado di
sicurezza pari ad esempio a quello del sisterna formato da una cassaforte,

Tuttavia si usa il sistema chiave comune - cassetto poiché, per ¥ importanza
degli oggetti ed una valutazione obiettiva dei rischi, si ritiene sufficiente la
sicurezza ottenuta e soddisfacente le semplicita di acquisizione e di uso di tale
sistema di sicurezza.

Un procedimento di codifica che ha il massimo requisito di sicurezza &
quello di porre K vguale ad una successione casuale di lunghezza h dicifre in
una data basc b.

Esso, tuitavia, non ha il requisito della semplicita, in quanto, s¢ h & elevato,
ad esempio superiore a 50, & certamente un’operazione molto lunga ottenere la
successione K ed & difficoltoso trasmerterla e utilizzarla per operazioni di
codifica e decodifica.

Si ottienc, invece, il massimo requisito di semplicita, paragonabile a quella
del sistema chiave comune - cassetto, ponendo K uguale ad un segmento h di
una successione pseudocasuale di cifre in basc b.

Per quante riguarda il requisito della sicurezza, esso dipende dal tipo della
successione pseudocasuale utilizzata, precisamente datle sue proprieta ma-
tematiche e statistiche.
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2. SUCCESSIONI OTTENUTE DA GENERATORI
CONGRUENZIALI

Sia m un intero positivo maggiore o uguale a 2 ed indichiamo con I(m)
I'insieme {0, 1,....., m-1}.

Introduciamo, in I{my}, le operazioni (+) ¢ (=) ponendo, per definizicne, per
ogni coppia (x,y) di elementi di I(m),

x(Hy=x+yymodm, x (*) y=(x+*y) mod m.

E facile verificare che la terna (I(m), (+), (*)) & un anello, isomorfo al-
I'anello (Z_, +, +) degli interi modulo m.

Sia n un intero positivo ed indichiamo con [I(m)]" I'insieme delle n-ple di
elementi di I{m). Chiamiamo, per semplicita, vettori tali n-ple e scalari gli
elementi di I{m).

Per ogni elemento x di [I(m)]", sia (x), 1a sua componente i-esima,

Introduciamo, in [I(m)]*, ke operazioni (+) e * ponendo, per definizione, per
ogni coppia (x, y) di elementi di [I(m)]" e per ogni acI(m),

XH¥) =)+ (¥, @*x) =a(){x),

E facile verificare che {[I(m)I", (+), *) & un modulo su I(m).
E noto che, se m & primo, I{m) & un campo e quindi [I[{n)]" & uno spazio
vettoriale su I{m).

2.1 Definizione Siano n ed s interi positivi ed m un intero maggiore di 1.
Diciamo generatore congruenziale di dimensione n, ordine s e modulo m
ogni funzione

g I(m)] ) > I(m) 2.1)
non costanle rispetto al vettore prima coordinata. ***

Fissando s vettori X X oo X, apartire dalla (2.1), ponendo, per ogni hs,

X =glx, ., T, X ) (2.2)

si ottiene una successione X = {x,). con helN |, di elementi di (1(m)le.

2.2 Definizione Diciamo funzione di supporto in [I{m)]" ogni epimorfismo
@ fra gli I(m)-moduli [I(m)]" e K{m). {(Considerando I(rn) modulo su [(m)) ***

2.3 Definizione Diciamo successione in I(m) associata al generatore g, alla
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1

funzione di supporto @ e alla scelta dei vettori iniziali X, X ..eesX
successione Y di termine generale y, = @ (x,), con ReN,. #** -

la

517

Se la successione Y soddisfa in maniera “sufficiente” ad alcuni requisiti
matematici ¢ statistici, essa pud essere assunta come atta a simulare una
successione casuale e si dice successione pseudocasuale.

Da una successione pseudocasuale si pud ottenere una chiave K formata da
l cifre in una data base b con vari criteri, di cui i piti cemuni sono i seguenti:

(N caso m=b
Fissato un elemento y qualsiasi di Y si assume:

K =1y, Yo Yo 1
2) caso  m =b%, con s intero maggiore di 1.

Ogni elemento y, si pud serivere con s cifre in base b.

Allora, fissato un elemento y, qualsiasi di Y e, detti q ed r il quoziente ed
ilrestodelladivisione di k per s, si assume K uguale alla successione delle cifre,
inbase b, diy,y ...y nell’ording, e delle prime r cifre, sempre in base
b,y

aty-1?

aty”

(3 casoc m = b", con s intero maggiore di 1.

Ogni elemento di K si ottiene scrivendo in base b un numero avente come
cifre, in base m, s elementi consecutivi di Y,

Fissandoun elementoy qualsiasidi Y, siassume K uguale alla successione
delle cifre in base b ottenute scrivendo, in base b, | numeri gii scritti in base m
nella forma

ymrs yu+r\'+l ya+rs+>.—|

perr=0,1,2,....k-1.

(4) casoincuinon valgono le condizioni precedenti o comunquc si vogliono
ottenere numeri con s cifre in una data base fissata b e risulta m>b*.

Soslituiamo ad ogni elemento y, della successione Y il numero
u, = [y,b"/m], (2.3)

indicando, per ogni numero reale x, con [X] la sua parte intera nella base b
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fissata.
Ogni u, si scrive con s cifre in base b, per cui ¢i si riconduce al caso (2),
sostituendo le u, alle y, .

Inpratica, specie nell’ultimo caso, & opportuno scegliere le basi b=2 oppure
b=10. Peraltre scelte della base, dato che i calcolatori usano o il sistema binario
oquellodecimale, la(2.3) pud presentare crrori di arrotondamento o troncamento,
per cui per essere sicuri che sono verificate le necessarie proprieta matematiche
e statistiche deve essere preso s in modo che sia m>>b*. Cid perd ha come
conseguenza una notevole perdita nella velocitd di acquisizione delle cifre.

3. PROPRIETA MATEMATICHE E STATISTICHE DEI
GENERATORI CONGRUENZIALI LINEARI

Un generatore congruenziale g di dimensione n, ordine s e modulo m si dice
lineare se la (2.2) assume la forma

xh = aO*Xh-s(+) al*xh-wl (+) """ (+) a\—l*xll—i(+} b’ (3 l)

cona#, a, a,,...a_ elementi di l(m) e b elemento di [I{m)]".

I generatori congruenziali piti studiati nella letteratura e pil usati sia per la
loro semplicita e sia per la possibilita di individuarne con chiarezza alcune
fondamentali proprietd matematiche e statistiche sono quelli lineari di di-
mensione 1 e di ordine 1. Essi assumono la forma

x,=a*x, (Hb, (3.2)

con a= 0 e b elementi di I(m).

Limitiamoci a considerare il case particolare del generatori (3.2) con la
funzione di supporto @ uguale alla funzione identica in I(m). Allora la suc-
cessione in I{m) associata al generatore (3.2) e alla ® assume la forma:

y,=(ay, ,+b)  modm, (3.3)

Usando la terminologia classica, diversa da quella usala in questo lavoro,
incui vengono introdotte le funzioni g e ®. chiamiamo, da ora in poi,“generatore
lineare” senza ulteriori specificazioni il generatore.(3.3) ¢ “generatore
moltiplicativo™ un generatore lineare con b=0.

Rinviando ai lavori di A, Rizzi [10]. A. Maturo [6], N.Cera e A Maturo [7],

(8] e aluri (cfr. ad es.[1], [11], [12]), per uno studio dettagliato delle propriet
“a priori” dei generatori lineari e per le dimostrazioni, riportiamo di seguito
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alcuni dei risultati pit significativi.
Sia {y, ]}, con heN,, la successione associata alla (3.3) e alla scelta di un
fissato-valore iniziale y,.

3.1 Risultato La successione in I(m} {v,), con heN,, & periodica. Se | &
I"antiperiodo e & & il periodo, risulta u+8<m. ***

3.2 Risultato La successione in I{m) {¥,}, con heN,, ha il massimo periodo
possibile 8=m se e solo se sono soddisfatte le seguenti condizioni:

(L) M.CD.(am) = I;

(L2) p numerc primo divisore dim = amodp = |;
(L3) 4 diviscre dim =amod 4 = I;

(L4) M.C.D.(b,m} = 1. ##%*

Osserviamo che, se 3=m, la successione di termine generale y, & amenodi
una trastazione, indipendente dal valore iniziale y . Inoltre, se P> Pyoe-e-oP, SONO
i fattori primi distinti di m le (L1), {L.2), {L3), si possono esprimere scrivendo:

amod(p,+p,*++*p ) = L, se 4 non divide m; (3.4}
amod(2p ep,esep ) = 1, se 4 divide m. (3.5)

La (L4) non & una condizione molto restrittiva. Invece le (L1), (L2), (L3),
conducono a successioni melto “regolari” e quindi senza “apparenza di
casualitd” se m & primo oppure & il prodotto di 2", con re{0, 1, 2} ¢ di numeri
primi dispari distinti. Infatti, in tali circostanze le nostre condizioni implicano
chea=1.

In vari lavori (ad es. [4], [6], [10]) & stata messa in evidenza I"opportunita
che, ai fini di ottenere buone proprietastatistiche di casualitd, nella scomposizione
in fattori primi di m, compaiano non pit di due fattori primi, ciascuno con un
esponente “abbastanza grande” (ad es. non infericre ad 8).

Siritiene inoltre opportuno che tali fattori primi sia piccoli, preferibilmente
formati da una sola cifra decimale.

Fra i moduli che soddisfano a tali condizioni vi sono m=2 e m=10, fonda-
mentali per 1’invio di messaggi con cifre, rispettivamente, in base 2 ed in base 10.

I1 generatere pill semplice & quello moltiplicativo. Esso, dato che non &
soddisfattala (L4}, non da luogo a successioni di periodo m. Tuttavia, nei lavori
citati, € stato dimostrato che si possono ottencre, con tale generatore, succes-
sioni con periodi di lunghezze accettabili e con “apparenza di casualita”
spesso superiore a quella dei generatori lineari di massimo periodo.

Alcuni dei risultati pil significativi relativi al generatore moltiplicativo
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s0no i seguenti:

3.3 Risultato Sia m = p’ con r=1 e p numero primo. La successione {y, }, heN,,
in I{m), associata al generatore

y=4ay,, modm (3.6)

& periedica e priva di antiperiedo. Si ottiene il massimo periodo d=m(p-1)/p se
e solo se sono verificate le seguenti condizioni:

(M a & radice primitiva modulo m;
(M2) M.C.D.(y,m) = 1. #**

3.4 Risultato Sia m = 2‘, con r > 3. La successione in I{m) associata al ge-
neratore (3.6) & periodica e priva di anti-periodo. 1l periodo massimo ottenibile
& 8=m/4 ¢ si ha se e solo se valgono le seguenti condizioni:

(P1) amod8=3 oppure amod8=35;
(P2) y, & dispari, *¥**

Se m non ¢ una petenza di un numero primo, le condizioni per avere il
massimo periodo sono pili complesse ed il massimo periodo ottenibile & molto

inferiore ad m.

Per il caso in cui m = LY si ha il seguente

3.5 Risultato Sia m= 10, con r > 4. La successione in I(m) associata al ge-
neratore (3.6) & periodica e priva di antiperiodo. Si ottiene il periodo massimo
&=m/20 se e solo se valgono le seguenti condizioni:

(D1} a mod 200 & uguale ad uno dei seguenti 32 numeri:

3,11, 13,19, 21,27,29, 37,53, 59, 61, 67,69, 77, 83,91, 109, 117, 123,
131, 133, 139, 141, 147,163, 171, 173, 179, 181, 187, 189, 197;

(D2) Yo & primo con (), *##

Osserviamoche, nei casiincuim=2"om = [0 ¢’ una vistosa diminuzicne
del periodo massimo rispetto a quelle dei generatori lincari non moltiplicativi.
Tuttavia il periodo non & ’unico elemento da considerare, né il pilt importante.
Una volta che ci siamo assicurati che il periodo & sufficientemente lungo,
almene dell’ordine di 10*-10', dobbiamo preoccuparci soprattutto che venga-
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no soddisfatte le proprieta statistiche di “apparenzadi casualitd” e della velociti
di elaborazione. Quest’ultima € massima se m & una potenza della base bin cui
sono considerate le cifre nel computer utilizzato.

4. ANALISI STATISTICHE

Consideriame una successione Y = [y, |, con heN, di elementi di I(m)
ottenuta da un qualsiasi generatore congruenziale modulo m.

Indichiamo con Z = {z, }, con heN , la successione di termini generale z=
y/me con U= {u}, con heN,, una successione di cifre in una data base b
ottenuta, con uno dei criteri descritti nel paragrafo 2, a partire dalla Y.

Siar un intero positivo assegnato. Siammette che Z sia una successione di
numeri pseudocasuali rispetto ai campioni di ampiezza r e rispetto a dei
fissati test statistici se, per un generico segmento {7y Zyareeens 2, 1o i TN
ghezzar della successione, i testi statistici dati portano ad “accettare™ o meglio
a “non rifiutare” I'ipotesi nulla:

H: {z

ot {Zyrs Zypypreeeeens 4,1 € uN campione casuale della variabile casuale UC,

uniforme continua in [0,1].

51 ammette che U sia una successione di cifre psendocasuali in base b
rispetto ai campioni di ampiezza r e rispetto a dei fissati test statistici se,
perun generico segmento {u, .U, ..., u _},dilunghezzar dellasuccessione,

i testi statistici dati portane ad “accettare” I'ipetesi nulla:

Hp:fu .u,.....;u _} & un campione casuale della variabile casuale UD (b},
uniforme discreta di parametro b,

A seconda del valore dell’ampiczza r possiamo distinguere le analisi
statistiche per la verifica della casualita delle successioni Z. ed U in

(i) analisi “globali”, per r uguale al periodo & della successione considerata;

(ii) analisi campionarie, per r “molto minore” del periodo &, ma *“abbastanza
grande” perché il campione sia significativo.

Abbiamo eseguito sia delle analisi di tipo (1), sia delle analisi di tipo (ii) per
varl tipi di generatori,

Per quanto riguarda le analisi globali, basandoci sulle teorie svolte nei
lavori di Coveyou-Macpherson [3], Knuth [5], Maturo [9], abbiamo elaborato
un complesso programma in basic per la verifica della casualita delle succes-
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sioni. Gli output pitt significativi sono, per ogni successione, dei numeri
positivi 6, j€l 1, 2,...., 7}, indicanti il “grado di vicinanza” della distribuzione
delle j-ple di elementi consecutivi della successione da una distribuzione
uniforme j-dimensionale.

Precisamente, tenuto conto delle considerazioni svolte nei lavori citati
abbiamo considerato tale gradoe di vicinanza

»

(a) buono, per szl;

(b) sufficiente, per O. l<(5j<1;

(9] insufficiente, per chO. 1.
AY

Abbiamo inoltre giudicato I'importanza di avere un alto grado di vicinanza
decrescente al crescere di j. In pratica, per j>4 le informazioni date dai valori
o, S0no di modesta rilevanza.

Riportiamo i risultati ottenuti per 9 generatori particolari nella tabella della
pagina seguente. In essa non sono riportati i valori di O, sempre buoni.
[ 9 generatori sono stati scelti per confrontare le varie e spesso discordanti
proposte di autorevoli matematici e statistici. Precisamente:
(1) perigeneratori 1,5, 8,9 si & fatto in modo che a sia dell’ordine di grandezza
di [(\/5_- 1)/8]1m;
(2) per i generatori 2 e 6 si & seguita I'indicazione di Greenberger di porre
a=Nm;
(3) per i generatori 3 e 7 sono stati sperimentati moltiplicatori vicini, rispetti-
vamente, al doppio ¢ alla meta di quelli relativi al primo criterio;

(4) per 1l generatore 4 abbiamo voluto sperimentare il comportamento con il

modulo 10" di un moltiplicatore che aveva dato un buon esito con il modulo
2%,
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Tabella dei valori oj per j=2, 3, ..., 7.
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Dalla tabella della pagina precedente si vede che, dal punto di vista delle
proprieta statistiche globali, i generatori 2 e 6 appaicno piuttosto scadenti,
soprattuito per quanto riguarda il comportamento delle terne e delle quaterne.
Dal punto di vista crittografico cid fapensare che si presentino delle “regolarita”
che permettono ad un esperto di decodificare facilmente un messaggio che usa
tali generatori come chiave.

Il generatore 4 presenta qualche debolezza solo per il comportamento delle
quaterne, mentre gli altri appaiono tutti sufficienti. Particolarmente buoni
appaiono i generatori 7 ¢ 9, il primo con m uguale ad una potenza di 2 e il cui
moltiplicatore a non ¢ fra quelli consigliati nella letteratura, ma & uno di quelli
sperimentati da noi con il criterio (3) ed il secondo moltiplicativo, con m
numere primo.

Un*“buon comportamento globale” diun generatore dinumeri pseudocasuali
non garantisce perd che non ci siano delle “regolarita” nei segmenti brevidella
successione. Calcolando una chiave ottenuta da 200 numeri per un messaggio
relativamente breve, corrispondente (per i valori considerati di m) all emissione
di circa 6000-7000 cifre binarie ed una chiave di 1000 numeri pseudocasuali
perun messaggio pill lungo, abbiamo quindi ritenuto necessario eseguire delle
analisi statistiche campionarie per r=200 ed r=1000 sui generatori risultati
sufficienti nell’analisi globale.

A tale scopo abbiamo elaborato un programma in basic con il quale
sottoporre ad 11 test statistici un qualsiasi generatore lineare ed abbiamo fatto
girare il programma, per ognuno dei 9 generatori considerati, valutando i
risultati, ai livelli di significativita del 10% e del 1% con 200 replicazioni per
r=200 e con 100 replicazioni per r=1000.

Ttest utilizzati, la cui descrizione dettagliata si pud trovare nei nostri lavori
[6], [B] ed in [10], sono i seguenti

. Test sulla media dei numeri;

. Test sulla varianza dei numeri;

. Test sulla frequenza dei numeri;

. Test sulla frequenza delle cifre;

. Test sulla frequenza delle coppie di numeri;
. Test sulla frequenza delle coppie di cifre;
. Test sulla correlazione fra i numeri;

. Test suila correlazione fra le cifre;

9. Run tests;

10. Gap tests;

11. Tests sulle sequenze complete.

0 =1 LR —

In generale, la logica seguita per tali test & la seguente:
data una successione W ={w,} di numeri reali ed assegnata una variabile



N. Cera e A. Maturo Ratio Math. Num. 2 - Maggio 1991

casuale X, ci poniamo il problema di verificare se il segmento generico {w,,
Wy, W, o ) dilunghezza rdi W soddisfa ipotesi nulla:

H: {w,. W W, | & un campione casuale di ampiezzar di X,

Imetodi di controllo, non parametrici, considerati in questo lavoro st basano
essenzialmente nel seguente tipo di procedimento:

(1) si fissa una statistica D = DX, X,y X ) funzione del campione casuale X
=X, X,oens X ) diampiezzar di X tale che D>0. La D dev’essere costruita
in modo da assumere, generalmente, valori tanto Ppill piccoli, quanto pii &
“accettabile”1’ipotesi H e si dice misura della discrepanza o discrepanza
fra un generico segmento di lunghezza r della successione W e Iipotesi H;

(2) si fissa un numero reale §>0 ¢, detto d il valore assunto da D per X =(w,_,
W, oees Wy, ), S€ 28 si ritiene eccessiva la discrepanza e quindi si giudica
“non accettabile™ H; se, invece, d<8 si ritiene “accettabile” la discrepanza
e quindi H.

Il numero & & assegnato in modo da soddisfare una uguaflianza del tipo

prob (D 2 8) = «,

con O numero reale positivo, di solito minore o uguale a 0.1.

Nel nostro lavoro sono state considerate 11 diverse misure di discrepanza,
di cui 6 associate a statistiche riguardanti i numeri pseudocasualt € 5 a
statistiche collegate alladistribuzione delle cifre di tali numeri. Prev alentemente,
abbiamo assunto come discrepanze o i valori di distribuzioni di tipo chi-quadro
oppure le distanze, in valore assoluto, dei valori di distribuzioni simmetriche
dalla media.

La notevole massa dei dati raccolti ci ha imposto di cercare un “test
riassuntivo” per i risultati ottenuti, per ogni test, nelle varie replicazioni. Cid
allo scope di confrontare, rispetto a ciascun test, la bonta dei generator
considerati. Abbiamo ritenuto opportuno, per tali motivi, modificare il pro-
cedimento di accettazione o rifiuto dell’ipotesi nulla, nella convinzione che
valori eccessivamente bassi della discrepanza siano in disaccordo con Iipotesi
di indipendenza ed equidistribuzione cosi come quelli moito aiti.

Abbiamo allora considerato due numeri & e T non negativi tali che:

prob(D 2 6) = 0.1; prob(D = 7) = 0.01
e diviso I'insieme dei valori possibili di D nei tre intervalli
I=10,0),J=[0,1), L = [1, +e).

Dati m campioni casuali di ampiezza r della variabile casuale X, abbiamo
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ritenuto di poterci attendere., in condizioni ideali, in media. che circa 0.9 mvolte

D> assuma un valore d appartenente ad I, .09 m volte un valore in J e 0.01 m

volte un valore in L.,

Abbiamo allora pensato di valutare la discrepanza dei generatori dall’ipotesi

H, rispetto ad un dato test ripetuto m volte, con un “test riassuntivo™ di tipo chi-

quadro applicato alla distribuzione dei valori assunti da D sulla partizione {1,

I L} di [0, +ee).

Abbiamo quindi ottenuto, per ciascuno dei nove generatori considerati, 11
tests riassuntivi per r=200 ed 11 per r=1000.

L’ analisi campionaria ha confermato, in linea di massima, i risultati ottenuti
con "analisi globale. Alcuni esiti degni di rilievo seno i seguenti:

- i generatori con modulo 10°° risultati sufficienti nell’analisi globale risultano
sufficienti, ma non eccezionali, nell’analisi campionaria. In particolare, nei
test sulla frequenza delle coppie delle cifre e, in misura inferiore, nei test sulla
frequenza delle cifre i valori della discrepanza assumono con una frequenza
troppo elevata valori bassi.

- i generatori con modulo 2% apparsi accettabili nell’analisi globale, risultano
buoni dal punto di vista delle analisi campionarie. L unica notazione degna
dirilievoapparela percentuale relativamente elevata, del 3%, di esiti negativi,
al livello di significativita dell’1%, del generatore 5 nel test delle varianze.

- per i generatori con modulo primo I"analisi campionaria di dei buoni risultati,
conqualche eccezione per i gap tests. Per qualche cifra, infatti, la percentuale
di esiti negativi, al livello di significativith dell” 1%, supera il 3%. Si arriva ad
un massimo di esiti negativi del 4.5% per la cifra 7 nel generatore 9.
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CONFRONTO FRA INFERENZA
BAYESIANA E TEST CLASSICI
PER L’ANALISI DI SUCCESSIONI
DI NUMERI PSEUDOCASUALI

Giuseppe Di Biase e Antonio Maturo (*)

Sommario - L'impostazione classica delfa verifica della casualita di successioni di numeri
pseudocasuali si propone essenzialmente di scoprire se, ammettendo che Iipotesi nulla H, sia vera,
il verificarsi di una successione sia un evento “poco probabile” 0 "molto probabile”. Nel primo caso
8i & “propensi a rinunciare” all'idea iniziale che H, sia vera, nel secondo caso, invece, ’idea vicne
confermata. ’

[’ impostazione bayesiana, nvece, fondata soprattutto su una visione soggettiva del Calcolo
delle Probabilita si propone di confrontare H, con altre ipotesi possibili e di valutare le probabilit
di tali ipotesi sulla base della conoscenza della successione.

Tuttavia, s¢ ci si limita ad effettuare 1"analisi bayesiana usuale non si ottengono risultati
soddisfacenti. A nostro parere cid dipende dal fatto che essa Pud essere considerata sostitutiva del
solotest classico delle frequenze e, quindi, come quest’ultimo fornisce delle condizioni necessarie,
ma del tutto insufficienti per la verifica di casualiti delle successioni, Il lavoro si propone, quindi,
di mettere a punto le idee di base per analizzare le successioni pseudocasuali da un punto di vista
bayesiuno.

Abstract - Classical approach for the check of the “randomness” of a sequence of pseudorandom
numbers essentially proposes to evaluate if, in the hypothesis that H, (null hypothesis) is true, the
oceurrence of a sequence is a “not very probable” or a “very probable” result. [n the former case
it is “inclined to give up” the initial hypothesis that H, is true, whereas in the latter case the
hypothesis is confirmed. Bayesian appreach, on the contrary, is above all based on a subjective
view of the Probability Theory, and it proposes to compare H, with other possible hypotheses on
the basis of the knowledge of the sequence. However., if we limit ourselves to performe the usual
Bayesian analysis we shall not obtain satistying results, In our opinion this is due to the fact that
these tests arc substitutives of the only frequency test and, then. like this, they give necessary
conditions but not sufficient for the check of “randomness™ of a sequence. So in this paper we will
consider to restate the basic ideas of Bayesian analysis of pseudo-random SEqUences.

(*) Dipartimento di Scienze, Storia dell’ Architettura e Restauro
Viale Pindaro, 42 - 65127 Pescara



G. Di Biase e A. Maturo Ratio Math, Num. 2 - Maggio 1991

1. Successioni di numeri pseudocasualie loro proprieta
matematiche.

Sia N I'insieme dei numeri naturali maggiori di zero ¢ sia {X}_, una
successione di variabili casuali somiglianti ed indipendenti con distribuzione
uniforme continua, ossia con densith di probabilita

L perxe (0.1)
f{x)= (1.1)
Operx e [0,1]

Perogniie N, se x, & una determinazionc di X, la successione {x},_, sidice
successione di numeri casuali.

Sia m un elemento di N «abbastanza grande», di solito dell’ordine di
grandezza di almeno 10°.

Peresigenze di calcolo, dovute al fatto che gli elaborateri usano solo numeri
razionali con un dato numero di cifre decimali, generalmente al posto delle X,
siconsiderano delle variabili casuali X ", ie N somiglianti ed indipendenti con
distribuzione uniforme discreta normalizzata di parametro m, ossia tali che
assumono i valori 0, 1/m, 2/m...., (m-1)/m, ciascuno con probabilita 1/m.

Lapossibilitadisostituire le X "™ alle X, puressendo variabili casuali di tipo
diverso, le une discrete, le altre continue, si basa sul fatto che per ogni ieN la
successione di variabili casuali {X™]} _ converge in distribuzione verso la
variabile casuale X,

Infatti, basta osservare che le X ™ hanno la funzione caratteristica

H (u) = (I/m) (e*-1) / (e"™1)

m

lim H_(u) = (e®-1)/iu.

funzione caratteristica della variabile casuale uniforme continua,

In pratica una volta fissato m, la successione dei valori assunti dalle X[™,
ie N, viene sostituita da una successionc {x} _ di valori ottenuti, per mezzo
dell’elaboratore, con il seguente procedimento.

A partire da una formula ricorrente del tipo

Yin = f(ul’ Oy O3 Y)), HEN, (1.2)

con f funzione della variabile y , definita nell’insieme I ={0,1,2,..., m-1},a
valori in I e dipendente dai parametri ¢, 0,...., 0, Si oltiene una successione
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ly;),.y di elementi dell’insieme T .

Successivamente, posto X, = y/m si ottiene una successione di numert
appartenenti al supporto {0, 1/m.,..., (m-1)/m} delle X0,

Questo procedimento pud apparire del tutto fuori di ogni logica. Infatti,
invece di numeri a caso si considerano numeri, detti pseudocasuali, ottenuti, in
maniera deterministica, da una formula. .

Una giustificazione di tale procedimento segue dalla definizione soggettiva
di numeri pseudocasuali (cfr. ad esempio Bruno Baldessari (1987), [1], Alfredo
Rizzi(1989),13]) secondolaquale lasuccessione | x.},_,sidicepseudocasuale
se

(1) un operatore, al quale il generatore (1.2) sia noto, pud univocamente
generare la successione;

(2) un individuo, al quale il generatore non sia nolo, ritiene soggettivamente
che la successione {x, }.n Sia una realizzazione di una successione {X},  di
variabili casuali uniformi discrete normalizzate di parametro m.

Infatti, se la funzione f e i suoi parametri sono assegnati in maniera
opportuna il modo in cui si ottiene y, | a partire da y, appare il prodotto di un
«effetto di casualiti» analogo a quello che si ottiene mescolando un mazzo di
carte o ruotando la pallina di una roulette. Pensandoci bene, anche in questi casi
1 percorsi compiuti dalle carte o dalla pallina sono deterministici e 1a casualita
consiste nel fatto che un osservatore non li conosce.

Nella formula (1.2), per ottenere successioni che soddisfine la definizione
soggettivadi Baldessari, ¢ necessario che I’ operatore che genera la successione
conoscabene le proprieta matematiche e statistiche di essa per fare in modo che
appaia casuale ad un osservatore.

Cio st ottiene assegnando f uguale ad una funzione il pill possibile
semplice. Il caso pil utilizzato & quello in cui la (1.2) & del tipo

¥, =(ay +bymodm, ieN, (1.3)

conaebelementidil .

Le proprietd matematiche e statistiche della successione S = {y,),. chesi
ottiene dal generatore (1.3) variano notevolmente al variare dei parametri a, b
e del valore iniziale (o seme) ¥

Per vari motivi (cfr, ad esempio Cera e Maturo (1983}, [2] ¢ [3], Maturo
(1939), [8]), le scelte pit opportune di m sono m=10*, m=2* con s€N e m
numero primo.

Si dimostra che la successione S & periodica con periodo 8 nen supericre
ad m. .

Si dimostra, inoltre, (¢fr. Cera ¢ Maturo (1983) e (1990), |2| e [4], Maturo
(1989), [8])che, qualunque sia m, si ottiene il massimo periode possibile &=m
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se e solo se sono soddisfatte le seguenti condizioni

(a)y MCD(a, m) =1,

(b} p numero primo divisore dim = amodp=1,
(c) 4 divisoredim=amod4 =1,

(dy MCD(b, m) =1,

Queste condizioni non assicurano, perd, la validita delle proprieta statisti-
che di indipendenza ed equidistribuzione. Ad esempio, per a=1 e b=1,esse
sono soddisfatte qualunque sia m, ma la successione ottenuta apparc tutt’altro
che casuale.

Spesso & pil conveniente, sia dal punto di vista statistico, sia perché &
particolarmente semplice verificare quali proprietd valgono, porre b=0. Si
ottiene allora la seguente formula, detta generatore moltiplicativo,

¥, =(ay)modm, ieN, (1.4)

Si puo dimostrare che la successione S oftenuta a partire dal generatore
meltiplicativo ha periodo & minore o uguale ad un numero a(m) dipendente
dam. Il valore o(m) € uguale ad m-1 per m numero primo, mentre &
sensibilmente inferiore ad m negli altri casi. Ad esempio, o(m)=m/4 per
m=2', s24 e o(m)=m/20 per m=1{, s=5.8ipud inolire dimostrare (cfr.,
ad es. Cerae Maturo (1983) e (1990), [2] e [4], Maturo (1989), [8]). che nei casi
considerati, condizioni necessarie e sufficienti perche sia 8=a(m) sono le
seguenti

(I)caso m primo
{(IAYa ¢ y, sonoentrambi primi con m,
(IByamodm=1,Vie {l,2,.,m2).

(I} caso m=2%cons 24,
(ITA)amod 8=3 oppure amod8=35,
(IIB) y, & dispari.

(I caso m = 10%, con s > 5.
(IIIA) y, & primo con 10,

(11IB) a mod 200 & uguale ad uno dei seguenti 32 numert

3,11, 13,19, 21, 27,29, 37, 53, 59, 61, 67, 69, 77, 83, 91, 109,
117,123, 131, 133, 139, 141, 147, 163, 171, 173, 179, 181, 187, 189, 197.
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2. Sull’analisi statistica dei generatori.

Consideriame una successione 1Y}y di elementi di [, ottenuti da una
formula di tipo (1.2) e sia X, =y/m.

Da un punto di vista classico la verifica della casualita della successione
viene svolta nella maniera seguente.

Fissatoun neN cisipone il problema di poter accettare o meno ’ipotesi
nulla H che X, %, x,} & un campione casuale della variabile casuale
uniforme continua.

Si sottopone, a lale scopo, la successione finita {x}
ad un insieme di test statistici.

Alcuni dei test pil utilizzati, la cui descrizione dettagliata si pud trovare nei
lavori di Knuth (19693, | 7], Maturo (1989),[11), Tausworthe (1965),[18], sono
1 seguenti

ieinz..y dilunghezza n

. Test suila media dei numert;

. Test sulla varianza dei numeri;

. Test sulla frequenza dei numeri;

. Test sulla frequenza delle cifre;

- Test sulla frequenza delle coppie di numeri:
- Test sulla frequenza delle coppie di cifre;
. Test sulla correlazione fra i numeri:

. Test sulla correlazione fra le cifre:

. Run test;

. Gap test;

. Test sulle sequenze complete.

—

[ metodi di controllo, non parametrici, considerati ad esempio in Cera e
Maturo (1983) e (1990), [2] ¢ [4], Maturo (1989), [8], si basano cssenzialmente
sul seguente tipo di procedimento;

(1) si fissa una statistica D = D(X,, X,...., X ) funzione del campione casuale
X=X,X,..., X, diampiezza n della variabile casuale X con distribuzione
uniforme continua tale che D=>0.La D deve essere costruita in modo da
assumere valori tanto pill piccoli, quanto piti & «accettabilex I'ipotesi H e si
dice misura della discrepanza o discrepanza fra lasuccessione finita x={x.X
X } e Vipotesi H.

)

(2) si fissa un numero reale §>0. Detto d il valore assuntoda D per X
che assume il valore x, se d= §si ritiene eccessiva la discrepanza e si giudica
«non accettabile» H_; se, invece, d < 8 si ritiene sufficientemente piccola la
discrepanza e si assume che H, sia «accettabile» rispetto alla statistica D.
Hnumero & & assegnato in modo da soddisfare una uguaglianza del tipo
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prob (D> &) = q,

con o numero reale positivo assegnato a seconda degli scopi da raggiungere.
Ad esempio si pone @=0.1 oppure ¢=0.01 o o=0.001.

Per fissare le idee, limitiamoci a considerare solo alcuni test e precisamente
quelli refativi a

(I} media dei numeri;

(II) frequenza dei numeri;

(IIT) frequenza delle coppie di numeri;
(IV) runs.

(I) Siassume la seguente condizione sulla media: lamedia M delle x, deve
essere «vicina» a 0.5, media della variabile uniforme continua. La situazione
ideale € I'uguaglianza M=0.5.

Ricordiamo che, per un noto teorema, se X, Xz,..., X]l sono variabili
casuali indipendenti ed equidistribuite, con media m e varianza v, allora, per n
«abbastanza grande», la variabile casuale

Z=[(X, X, X )M - m] (nfv)'? (2.1)

pud considerarsi distribuita come una variabile casuale normale standard N(0, 1).
I1 test della media consiste nel fissare come discrepanza la statistica

D=|Z/|.

(Il) Sidivide I'intervallo [0, 1} in h intervallini di uguale lunghezza con
h molte minore dell’ampiezza n del campione e viene assunta la seguente
condizione sulle frequenze: il numero di elementi appartenenti a ciascun
intervallino deve essere vicino a n/h,

Fissala una successione finita {x }, conie {1, 2..... n}, di elementi del-
Uintervallo [0, 1), per un noto teorema, indicato con n, i=1,2,.,h,ilnumero
di elementi della successione appartenenti all’intervallino 1, per n abba-
stanza grande si pud ritenere che la variabile casuale

h 1}
D= (/n) 2 (h-n)’ = (h/m) Lin? - b 2.2) .

abbia distribuzione chi-quadro ad h-1  gradi di liberta.

Nella situazione ideale, in cui ogni n ¢ugualea n/, risulta D=0.T
test sulle frequenze dei numeri consiste nell’assumere come discrepanza la
statistica data datla (2.2),
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(III)  Sidivide I'intervallo [0,1) in h intervallini di uguale lunghezza
I, L,,.... 1. Si considera, poi, I'intervallo [0, 1} x [0, 1) come unione degli h?
intervallini del piano, di uguale area, I =1 x I, conr, s=1,2,..., h.

Se [x,, X5, X} & il campione empirico, si esamina la successione delle
coppie (x, x_),1= 1, 2,.... n-1. 8i ammette 1a seguente condizione sulla fre-
quenza delle coppie: poiche gli intervallini T sono I ¢ le coppie sono n-1.
la frequenza delle coppie in ciascun intervallino deve essere vicinaa (n-1)/h?.

Per n abbastanza grande, detto n_ il numero di elementi della successione
appartenenti all’intervalline I , si pud ritenere che la variabile casuale

h h
D=[h/n-1)] % X [(n-Dyh P (2.3)

abbia una distribuzione chi-quadroa h®-1 gradi di liberta.
I test sulle frequenze delle coppie di numeri consiste nell’assumere come
discrepanza la statistica D data dalla (2.3).

(IV) Siassumelaseguente condizione sui runs: il numero delle sottosuccessioni
monotone massimali (dette runs) di una successione con n  elementi deve
essere «vicino» a (2n-1)/3.

La situazione ideale € quella in cui il numero di runs & esattamente uguale
a {2n-1)/3. Cid & basato sul fatto che, detta R 1a variabile casuale «<numero
di runs», si dimostra che, per n abbastanza grande, si pud assumere che la
variabile

Z = R - 2n-1/3] |90/(16n-29)] } (2.4)

sia normale standard.

Iltest sui runs consiste nell assumerc come discrepanza la variabile casuale
D=|z|.

Le successioni di tipo (1.2) che si considerano sono, di solito, periodiche di
periodo molto elevato, almeno dell’ordine di 10™, mentre 'ampiezza dei
campioni considerati nelle precedenti analisi statistiche & piccolarispetto a tali
numeri, ¢ va da n=100 tino a n=100.000 in alcuni ¢asi.

Chiamiamo campionari i tests precedentemente esaminati,

Test di natura diversa, che chiamiamo di tipo «globale», sono utilizzati da
Knuth (1969}, [7], Maturo {1989), [9] e Rizzi (1989), [ 13]. Essi considerano il
comportamento di successioni finitc di lunghezza uguale al periodo della
successione (1.2).

Anche tali test, tuttavia, sono fondati su un meccanismo di accettazione-
rifiuto che si basa sulla distanza da valori ideali di certi valori ottenuti tramite
opportune elaborazioni a partire dalla formula (1.2).
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3. Le critiche ai test classici ed il problema dellaricerca
di analisi bayesiane “sostitutive”.

Generalizzando le considerazioni svolte nel paragrafo precedente possia-
mo quindi affermare che da un punto di vistaclassico I’ analisi di casualita delle
successioni di numeri pseudocasuali & basata sul seguente procedimento:

(a) Si considerano opportune statistiche D=D(X.X,..., X)), k=1,2,...1,che
assumono valori reali positivi e che, in certe situazioni ritenute ideali, si
annullano. Le D, hanne, disolito, distribuzione asintotica o di tipo chi-quadro
oppure uguale al valore assoluto di una distribuziene simmetrica rispetto allo
zero e tabulata, come avviene ad esempio, per 1a normale standard o la legge
di student.

(b) Per ogni k si fissa un numero o, € (0, 1) «piccolo», in genere 0, =0.01
oppure ¢, =0.001 ounvaloreintermedio fraquesti, detto livellodi significativita,
e si determina un numero reale f§ tale che prob (D28} = o,.

Lacoppia T,=(D,, B) sidice teststatistico al livello di significativita or,.

(c)Sia d_ ilvaloreassuntoda D, per X=x, coni=l.2..n. Se d=p
sirespinge l"ipotesi H, rispetto al test T, in caso contrario si accetta I’ ipotesi
H, rispetto al test T,

(d} Si considerano «accettabili», rispetto all’insieme dei test considerati, le
successioni per le quali I'ipotesi H & accettata rispetto ad ognuno dei test T,.

Lalogica rispetto alla quale viene rifiutata I’ipotesi H se d 2 sibasasu
due considerazioni.

(1) Valutazione probabilistica: 'evento E =(D,25,)/H_ ha probabilita ¢,
molto piccola di verificarsi. Poiche si & verificate, ¢id induce a pensare che
I'ipotesi H sia falsa;

(2) valutazione psicologica: se dkzﬁk allora il valore assuntoda D, & molto
lontane da zero, «valore ideale».

Alcuni errori presenti in questo tipo di logica, (cfr. ad esempio Scozzafava
(1989), [14], e Maturo (1989), [10¢]) sono:

(a) la confusione fra E, el’evento Ak:HO/(DkZ,Bk). Nella considerazione (1},
dal fatto che la probabilita di E_& piccola si deduce che & piccola anche quella
di A

Conclusioni di questo tipe portano a conseguenze paradossali.
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Ad esempio, si puod osservare che, qualunque sia la successione finita x di lun-
ghezza n,segli X, sono numericen q cifte decimali, allora prob(x/H =10
quindi risulta prob(x/H )=10.

Poiche, per ogni o, >0, esiste un intero n  tale che 10™<y, , fissato o &
possibile trovare un intero m tale che, per ogni nZm, I’evento x/H; ha
probabilita minore di cr,.

Allora, ragionando come in (1), siamo indotti a respingere H, qualunque sia
X, purchg sia n>m.

N

(b) L’¢lemento di disturbo introdotto dalla (2), Tl punto di vista psicologico
poria a «scartare la coda» della distribuzione di D,, perche in essa vi sono valori
molto lontani dal valore ideale, 0, di D,. Ragionande da un punto di vista
rigorosamenite probabilistico, invece, se a & un qualsiasi numero reale non
negativo minore di f ¢ b & un qualsiasi numero reale tale che I’evento
E_=(asD <b)/H, abbia probabilita o, 'evento E . potrebbe giocare, nel
meccanismo di accettazione e rifiuto del test, lo stesso ruolo dell’evento E.
Ad esernpio, ponendo  a=0, il test porterebbe a «scartare» la «parte iniziale»
della distribuzione.

{¢) La mancata considerazione di ipotesi alternative ad H,. Ammesso che re-
almente 'evento A =H /D =f) abbia probabilita molto piccola, cid non & un
motivosufficiente per respingere H,. Infatti pud capitare che visiano numerose
ipotest alternative H, i=0, 1,2,..,m ¢ che tutti i vari eventi Aik=H|/(Dk2ﬁk)
abbiano probabilith molto piccole. Allora, se si verifica che d,zf tutte le
ipotesi devono essere respinte?

k

In questo lavoro ci proponiamo di mettere a punto le idee di base per
un’analisi bayesiana delle successioni pseudocasuali.
Una analisi bayesiana presenta 1 seguenti vantaggi:

(2) olire all’ipotesi H considera un insierne di ipotesi alternative da confrontare
con H;

(b) fornisce risultati esclusivamente probabilistici senza intredurre, nei ragio-
namenti, meccanismi estranei al Calcolo delle Probabilita, come quelli di
acceltazione e rifiuto, ed & quindi esente dai difetti logici del metodo classico.

A nostro parere, il rifiuto da parte di alcuni ricercatori di effettuare la
verifica di casualith di una successione pseudocasuale di lunghezza n da un
punto di vista bayesiano nasce dall’equivoco di considerare una tale successio-
ne semplicemente come un campione di ampiezza n della variabile casuale
uniforme continua, senza tener conto dell’ordinamento, Infatti da un tale punto
di vista appaiano “migliori” delle altre delle successioni banali e non certo
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casuali quali ad esempio quella di termine generale x, = (imod m)/m, con ie N.

In altre parole, un insieme di n numeri reali distinti Xp» Xypeows X, AP-
partenenti all’intervallo [0,1) si pud considerare un campione della variabile
casuale uniforme continua, ma esistono n! successioni a cui corrisponde tale
campione e solo alcune di esse soddisfano al requisito di apparire casuali ad un
osservatore.

In definitiva, 1’analisi bayesiana che considera la successione come un
campione di ampiezza n che chiamiamo, in seguito, per semplicita, analisi
bayesiana delle frequenze & sostitutiva unicamente del test classico delle
frequenze, arapiamente verificato per praticamente tutte le successioni
pseudocasuali che si considerano.

Come avviene per tale test, il fatto che 'ipotesi H sia favorita da queste
analisi bayesiane ¢ una condizione necessaria, ma del tutto insufficiente
affinché sia accettabile il fatto che la successione S soddisfi la definizione
soggettiva di Baldessari.

Una generalizzazione dell’ analisi bayesiana delle frequenze, consideratain
Di Biase e Maturo (1990), [5] e [6], € la seguente

(1)siconsideral’ipotesi H come un elemento di una famiglia di ipotesi(H ) _ .
con 1 msieme di indici, tale che per un certo valore g di I sia H=H ¢
si assegna, a priori ad ogni ipotesi  H_, in maniera soggettiva, con opportuni
criteri, il valore f(H ) diunapseudodensita, detta pseudodensita a priori, ossia
di una funzione reale non negativa, definita nell’insieme deglh eventi elemen-
tari e che tiene conto di una assegnata relazione di preordine fra tali eventi; essa
puo essere, in particolare, una probabilitd o una densith di probabilita (cfr.
Scozzafava (1983) e (1989, [15f e [17], e Maturo (1989), [11]);

(2) a partire da una data successione x={x,, X,...., X _} di numeri pscudocasuali
nell’intervallo [0, 1) si calcolano le verosimiglianze p(yHu), oel;

{3) con la formula del Teorema di Bayes
g(H /xy=k f(H ) p(x/H ). con k [unzione solo di x (3.1)

si calcolano i valori di una nuova pseudodensita g(H /x), detta pseudodensita
a posteriori;

(4)sivede, concriteri convenzionali opportuni, se viene favorital’ipotesi =g,
ad esempio controllandoe se il punto di massimo di g & «suflicienternente
vicinos» a ¢ oppure se, fissata una opportuna partizione di 1 «& favorito»

I’insieme della partizione a cui appartiene 4,

Osserviamo che, anche in questo caso generale, dall’ipotesi H, di indi-
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pendenzaed equidistribuzione delle X, segue che ogni successione §” ottenuta
come permutazione di x da luogo alle stesse verosimiglianze e, quindi, agli
stessi valori della g. Di conseguenza una tale analisi bayesiana fornisce
informazioni solo sulle frequenze dei valori x, assunti dalle X, e, pertanto, pud
sostituire solo il test classico delle frequenze.

Per potereseguire la verifica di casualiti delle successioni pseudocasuali da
un punto di vista bayesiano & necessario, quindi, a nostro parere, effettuare una
analisi bayesiana sostitutiva per ciascuno dei test classici. Ad esempio una
verifica di casuvalita di tipo campionario pud essere svolta considerando una
analisi bayesiana sostitutiva per ciascuno degli 11 testdel paragrafo preceden-
te ed una verifica di casualith di tipo globale considerando una analisi bayesiana
sostitutiva per ciascuno dei test di Knuth (1969), [7].

Proponiamo, guindi, il seguente procedimento generale.

Dalla successione finita x={x,, x,..... x_} di numeri pseudocasuali ottenuta
come illustrato nel paragrafo 1 se ne deduce un’altra del tipo:

T=(z 2,0 2, }
con r intero posilivo opportuno, r<<n, dove le z sono vettori di uno spazio R*,
con k=1, funzioni del vettore (x,, x,,.... x_} € R"e determinazioni di variabili
casuali Z, equidistribuite ed indipendenti,

Le Z. dipendone da determinati parametri e, per opportuni valori di essi,
hanno distribuzione uguale a quelle ideali richieste dal test classico che viene
sostituito.

In definitiva si ammette che:

(1) i vettori gz, siano una determinazione di variabili casuali Zio .o op

equidistribuite, indipendenti e dipendenti dai parametri Oy Oy Q)

(2) in condizioni ideali di casuvalita i pararnctri o, Oy,.... 0 assumono i valori
Hps e Hh

(3) si assume una distribuzione a priori di (ct,. O,...., 0, ), in genere tale che
privilegia il valore {4, p,...., g,), ad esempio che assume il massimo in
corrispondenza a tale valore;

(#4) indicando con f{tr) la pseudodensita a priori di o=, O,y OL) CCON
p(z/o) la probabilita di z=(7, Z,...., 2,) dato g, sicalcola la pseudodensita
a posterior

g(a/z) = k f(o) p(z/a) 3.2)

dove k ¢ una funzione di z. Se la g(g/7) &€ una densita di probabilita si ha
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k= 1 )
IRh gl 2) dog doez .. do

(5) si guarda se 1a psendodensita (3.2) «tende a favorire» il valore (g, l,,.-.. ),
dando eventualmente dei criteri operativi, che hanno solo carattere convenzio-
nale, di giudizio sul grade di soddisfacimento delle condizioni ideali.

Alcuni casi particolari sono ad esempio:

(1) analisi bayesiana sulle frequenze; sipone z=x, perogni ie{l,2,..., n};

(2) analisi bayesiana sulle coppie; si pone z=[x, x +17’, perogni ic {1.2,.., n-1}.
Risulta r=1;

(3) analisi bayesiana sulle k-ple; & una generalizzazionc dei casi precedenti.

Sipone z=[x, x ..., X, I, perogni ie{l,2,..,n-k+1}. Risulta r=k-1;

(4) analisi bayesiana sui runs; supponiamo che perogni 1 sia x#X_,,¢id che
praticamente € sempre verificato; si pone:
0 per i>l e x<x_ <xX_, oppure X>X >X ,

1 in caso contrario

perogniie{l,2,..,n-2}.

La distribuzicne degli z, non soddisfa, perd, alle condizioni di indipenden-
za. Allora il ragionamento si meodifica considerando m  successioni
sl ={z, .2\ casuali di ampiezza n e, per ognuna di esse. il numero

n

La distribuzione ideale dei v, {cfr. Rizzi (1977), [12]) & quella normale con
media (2n-1)/3 evarianza (16n-29)/90.1parametri sucuieseguire I'inferenza
sono la media 0 e la varianza 6%

I \ si possono considerare indipendenti e la (3.2) diventa

gle/v) =k f(a) p(¥/a). (3.3)
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UN MODELLO NEOKEYNESIANO
DI EQUILIBRIO

Mauro Gallegati - Laura Gardini (*)

Sommario - Si presenta un modello postkeynesiano, ottenuto integrando I impostazione marshall-
minskiana con la determinazione kaleckiana dei profitti ¢ con la teoria monetaria di Keynes. Si
discute il modello non lineare alle differenze finite proposto e se ne esegue analisi parametrica,
che permette di individuare un comportamento dinamico di carattere classico. Si determinano le
condizioni di esistenza di un unico punto di equilibrio economicamente signiticativo, condizioni
sufficienti di stabilith asintotica, e si commentano i risultati da un punto di vista economico.

1. INTROCDUZIONE

Lateoriadell’instabilita finanziaria di Minsky (1975, 1982) riprende
una tradizione nella modellistica economica che pud essere futta risalire
a Marshall. Secondo tale approccio, la stabilita dell’economia reale pud
essere modificata dalla parte monetaria, mediante creazioni di credito
che permettono di espandere gli investimenti al di 1a del limite imposto
dall’autofinanziamento. La scuola marshalliana e lo stesso Keynes
enfatizzano pil volte come un disordine creditizio si ripercuota sul
funzionamento “tranquillo” dell’economia reale. In “The Economics of
Industry™ (1979, p. 119), Marshall analizza un tipico ciclo economico in
cui il credito facile non & la causa della crescita, dovuta ad un evento
esogeno, ma il lattore che trasforma la fase ascendente in “boom” e
finisce poi per provocare la successiva recessione. La causa essenziale
del ciclo & spesso oggetto di controversia tra i vari autori della scuola di

(*) Istituto di Scienze Economiche, Facolta di Economia e Commer-
cio, Universita degli studi di Urbino.
Lavoro presentato al “Convegno di Matematica Applicata all’Eco-
nomiae all’Ingegneria™, Pescuara, gennaio 1989; ed in parte realizzato
con i contributi del M.P.I.
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Cambridge, mentre un sostanziale accordo esiste sul fatto che la strut-
turafinanziaria influenzi il comportamento ciclico dell’ecenomia, secondo
le ipotesi avanzate da Marshall.

A differenza dei contributi di Havek (1931) e delle scuole monetari-
ste (Sargent (1979), Friedman {1968), Lucas (1987)), la stabilitha dei
modelli “marshall-minskiani” non possiede quelle caratteristiche di
ottimalitd che dovrebbero discendere dall’applicazione dei teoremi
Arrow-Debreu (Arrow-Hahn (1971), Debreu (1959)). 1 valori di equi-
librio non sono “naturali”, nel senso che interventi di politica economica
sono in grado di migliorare in maniera permanente il loro livello.

Questo risultato si pud ottenere ribaltando I’impostazione dell’ap-
proccio tradizionale che cerca di microfondare la struttura macroecono-
mica. In questd lavoro si & seguita la metodologia keynesiana. Essa
consiste nel distinguere due fasi nello studio dei problemi economici:
quello principale deve risolvere la determinazione dei vincoli di bilan-
cio, quello secondario si occupa della distribuzione dei redditi indivi-
duali. In particolare,'nel modello viene integrata 1'impostazione® mars-
hall-minskiana” con la determinazione kaleckiana dei profitti e con la
teoria monetaria di Keynes. Questo permette di individuare un compor-
tamento dinamico di carattere classico, espresso dalla convergenza ad
uno stato stazionario. A differenza dello stato stazionario neo-classico,
questa soluzione di lungo periodo non garantisce la picna occupazione
del fattore lavoro (se non “by design or accident”). Il punto di equilibrio
¢ infatti determinato dai particelari lavori dei parametri del modello,
mentre

I’equilibrio di piena occupazione richiede che la domanda
aggregata (nonché le previsioni imprenditoriali della mede-
sima) intersechi I’offerta aggregata esattamente in corrispon-
denza del massimo livello di occupazione che i lavoratori
accettano al salario atteso dagli imprenditori, che & il salario
in base al quale viene definita la curva di offerta aggregata
appropriata (Chick (1982), pag. 134).

3

Il presente lavoro € costituito da due parti: la descrizione ed il
significato economico del modello proposto, e I’analisi parametrica del
sistema.

Nel prossime paragrafo ricaviamo la curva IS come luogo dei punti
di equilibrio tra risparmi e investimenti nel piano profitti-prezzo del
capitale, ed una curva LM che, nel medesimo piano, rappresenta I’insie-
me dei punti in cui la domanda uguaglia I’offerta. Si viene cosi ad avere
un sistema non lineare alle differenze finite, la cui analisi qualitativa &
sviluppata nel paragrafo 3. Si forniscono condizioni di esistenza e di
stabilitd di un unico punto di equilibrio economicamente significativo.
Si discutono nelle conclusioni i risultati ottenuti.
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2. DESCRIZIONE DEL MODELLO
2.1. PEQUAZIONE IS

Dalle equazioni di contabilita nazionale abbiamo che in un’economia
chiusa agli scambi con 'estero il reddito, Y, & pari a

Y=C+1+G (N

dove G = G, + G,, esogeno, rappresenta la spesa pubblica.
I consumi privati, C, sono determinati alla Kaldor (1955) dalla

C,=(1-7) (cwN +¢' (1-0) ) 2)

dove c e ¢’ (con O<c<1, e O<c¢'<1) sono, rispettivamente, le propensioni
al consumo dei salariati e dei percettori di profitto; €1l tasso di ritenzione
dei profitti, ©; w rappresenta il saggio unitario di salario; N, I’occupa-
zione complessiva, e T (0<1<1), I"aliquota media di imposizione fiscale
diretta. In particolare;

N=N+N (3}
N, ={C+G)/ph,N =(+G)/ph, (4)
wip=*X (5)

dove N, e N, rappresentano, rispettivarente, 1’occupazione comples-
siva nei due settori beni di investimento e di consumo; 7\.[ e 7LC Ie pro-
duttivita medie del lavoro nei due settori, che per semplicith assumiamo
identiche, A =& _=2A; A & la produttivith marginale del lavoro stesso e p
il prezzo della produzione corrente. Data 1a sommatoria delle singole
curve di produttivita marginale (derivabile dalla (5)), sara la domanda
aggregata a determinare il livello di occupazione corrispondente al
punto di domanda effettiva.

I modelli pdst-Keynesiani si caratterizzano poi per avere due distinti
livelli dei prezzi; abbiamo pertanto ’equazione del prezzo della produ-
zione corrente

p=w(l+u/n (6)

dove p & il “mark-up” unitario, per semplicitd assumiamo che questo sia
identico nei due settori, 4, =, = p.

Il mercato del lavoro & modellato in maniera tale che, pur rispettando
il principio di massimizzazione del profitto, per cui il salario reale & pari
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alla produttiviti marginale del lavoro, 'ammontare complessivo di
occupazione. N°, viene ad essere determinato dal punto di domanda
effettiva, ED, come intersezione tra le curve di domanda, AD, e di
offerta aggregata, AS, determinata dal prodotto pA N, come risulta dalla
Fig. 1 (si veda Chick (1982), pag. 253, ed il “Symposium” nel *“Journal
of Post Keynesian Economics”, (1987)). Poiché in tale punto la curva di
domanda ha una pendenza, determinata dalla propensione al consumo,
minore di quella dell’offerta, ’equilibrio & stabile pur in presenza di
disoccupazione involontaria. La produzione si “adegua”, almeno nel
breve periode, al livello della domanda aggregata attesa che pero, anche
in presenza di aspettative razionali, non pud essere esattamente prevista.
Queste & imputabile al fatto che il tempo di produzione dei beni di
investimento richiede un orizzonte temporale pitt lungo rispetto a quello
delle merci disponibili, e che quindi ogni singelo operatore deve forma-
re le proprie aspetiative sulle aspettative degli altri, inficiando in tal
modo il processe di convergenza all’*“equilibrio di aspetiative razionali”
(si veda Frydman-Phelps (1983)).

) e
(C
87
S
R B
AD
AS
B N, ——x*
wip A
'Ns
L]
{w/p) > B
(wfp}
/ Nd
Ne N N N

Fig. 1
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L’otferta aggregata determina il punto (di domanda effettiva) sulla
funzione di domanda aggregata, che mette in relazione la domanda di
lavoro col salario reale che massimizza i profitti attesi, al quale le
imprese decidono di operare. Se si vuole individuare una causa prima
nella disoccupazione essa va dunque ricercata nell’insufficiente doman-
da aggregata piuttosto che in un salario reale “troppo elevato”.

Inquanto segue, assumiamo che tanto i salari quanto il capitale, siano
esogeni nel breve periodo, definito come periodo coperto dall’accordo
salariale contrattuale. Con qucste assunzioni le decisioni degli impren-
ditori si limitano a:

i) stabilire il livello degli investimenti, ¢ quindi del reddito complessivo;
ii) fissare i prezzi, tenuto conto delle condizioni di mercato, determinan-
do in tal medo la distribuzione del reddito.

La funzione degli investimenti & definita dalla

[ =a(V, -p)+ bIF, (7

dove (V -p)svolgeunafunzione analoga alla “q” di Tobin (1968, 1969),
con V prezzo dello stock di capitale, e p,. prezzo dell’investimento
corrente, che assumiamo uguale a p: p,= p; IF rappresenta "autofinan-
ziamento, ed i due coefficienti sono positivi: a=0 e 0<b<1. I prezzo dei
beni di investimento ¢ di consumo viene ad essere determinato secondo
la regola kaleckiana del “mark up”, dato il livello del salario nominale
corrente, il grado di monopolio, la fase ciclica ed il livello della
produttivitd. La Fig. 2 mostra graficamente la formulaziene minskiana
della teoria dell’investimento riferita ad una singola unitd produttiva.
Rispetto alla versione standard della 1S-L.M, che assumec unarelazione
negativa tra investimenti ¢ tasso di interesse, Minsky enfatizza la
visione keynesiana di un carattere essenzialmente di tipo finanziario e
speculative che la detenzione di attivitd ¢ I'investimento privato hanno
in una moderna economia capitalistica, Minsky {1975).

v.f, \‘F _
0227708
2/ g
% Q

Fig. 2
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L’equazione (7) rappresenta in forma lineare la formalizzazione
della teoria finanziaria deil’investimento di Minsky. Il primo argomento
nella funzione di investimento rappresenta la distanza verticale tra il
prezzo dei “capital assets” e guello deil’investimento corrente. Nell’in-
terpretazione di Minsky, la condizione V>p rappresenta un “requisito di
vitalita del sistema”. Il rapporto tra EF ed il secondo argomento, TF,
rappresenta il grado di “leverage”, L, che comprende sia il “borrower’s”
che il “lender’s risk™ (sulla definizione di rischio del debitore e del
creditore si veda Keynes (1936), pag. 112 ss). Durante una fase espan-
sivacisipuoattendere tanto che lo stock di “leverage” diminuisca grazie
all’aumento del corso delle azioni (salvo poi registrare un, possibilmen-
te brusco, aumento dello stesso a seguito di una caduta dei prezzi delle
emissioni azionarie), quanto che esso aumenti, come ipotizza Minsky
(1982).

Si noti che, mentre un aumento del prezzo dei “capital assets™ o dei
profitti provoca un aumente dell’investimento, I’aumento del “leverage”
ne causa una diminuzione rendendo pit rigide le curve di rischio del
debitore e del creditore. A sua volta il grado di indebitamento & funzione
di Ve m. Ma, mentre il “leverage” diminuisce senz altro al crescere del
prezze dei “capital assets”, pill controverso € il caso in cui a crescere
siano i profitti. Questi, da un lato consentono un maggior peso dell’au-
tofinanziamento sul totale degli investimenti, dall’altro, se la propensione
marginale ad investire ¢ maggiore della propensione media, comporta un
aumento del “leverage” al crescere dei profitti.

La teoria della fragilitd sistemica si basa su quest’ultimo assunto.
Durante la fase iniziale di un periodo di espansione, le imprese si
indebitano in misura crescente, basandosi sulla prosperita che attual-
mente sperimentano, Le banche condividono lo stesso ottimismo e
ottenere credito diviene pin facile. Una sorta di circolo “virtuoso™ si
instaura: la remissione dei debiti conferma la bonta delle decisioni
assunte in precedenza c interagisce sulle nuove richieste di finanziamen-
to; & un processo di crescita cumulativo che ricorda molto da vicino
quello descritto da Marshall e che finisce con lo sfociare in una crisi o
in una recessione, a seconda dell’andamento delle aspettative degli
operatori. In pratica, senza un organismo di coordinamento, sia css0 un
“Ministro della produzione” che pianifichi I’attivita di investimento, o
una Banca Centrale in grado di valutare ’andamento del grado di
indebitamento, ogni singolo coperatore tenderebbe ad indebitarsi in
maniera crescente all’incremento dei profitti,

Il finanziamento interno IF, & dato da

IF=6(1-1x_, (8)

ed il finanziamente esterno, EF, (I'impresa ha accesso a fonti esterne
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soltanto domandando “finance™), da
EF =1-1F (9)

Deriviamo ora la curva 18 come luogo dei punti in cui i risparmi
uguagliano gli investimenti, Usando (8), 1a (7) diviene:

L=a(V-p+bo(l-1)x (10)

ed usando (3, 4, 6), la (2) diventa:

C=(l-DG+L+(I+mc(l-0x )/f (1)

dove si & definito
B=1l+pg-c(l-1)
Da (1), utilizzando la relazione
Y =W +m=wN+nx (12)
otteniamo
nI:Ci+ll+6—wN
ed usando (3, 4, 6)
T =(C + It+6),u/(1+,u)

sostituendo in quest ultima C, ed I date rispettivamente in (11) e (10),
olteniamo 1'equazione IS:

T[I:(PU'* (pIV1+(p2n|—l; (]3)

0,= (G - ap) wip, (>0)
¢, =a /B, (>0) (14)
¢, =(1-0(bb+c (1-0)u/p (>0)
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2.2 ’EQUAZIONE LM

Integrando la teoria monetaria del “Treaties on Money” e della
“General Theory”, alla luce del successivo dibattito sulla “scucla svede-
se” (Ohlin (1973), Keynes {1973b, 1938)), si possono distinguere tre tipi
di domanda di moneta:

(i) 1a domanda transattiva, TR, (“active balances”™) a cui, per semplifi-
care, assimiliamo la domanda per scopi precauzionali;

{iiy la domanda speculativa, SP, (“hoards” o “inactive balances™);

(iii) la domanda di “finance” (Keynes (1937a), Asimakopoulos (1985)).

L’offerta di moneta viene ad essere determinata dalla base moneta-
ria, H, emessa dalla banca centrale e dal moltiplicatore, m = (1 + cu)/(re
+ cu), dove “cu” & pari al rapporto tra circolante e depositi, € “re” a
quello tra riserve e depositi. Poiché entrambi riflettono le preferenze
degli aoperatori e delle banche durante il ciclo, la quantita di moneta pud
essere determinata endogenamente (Minsky (1975)).

Vanno segnalate alcune differenze rispetto alla teoria tradizionale. In
primo luogo la direzione di causalitda moneta-reddito va qualificata. In
base alla teoria keynesiana del “finance” & I’ammontare di produzione
stabilito dalle imprese che “domanda”™ moneta, anche se, per via dei
tempi tecnici di produzione, lo stock di moneta cresce prima del reddito.
Non si ha quindi quell’effetto propulsivo proveniente dal settore mone-
tario, teorizzato dalla scuola di Chicago. E’ evidente come una politica
monetaria restrittiva, tagliando le disponibilita di credito all’economia
tramite un razionamento dello stesso, finisca con "influenzare il sentie-
ro e la velocita di accumulazione fino ad aggravare, ed in determinaie
circostanze provocare, una situazione di recessione.

In secondo luogo, una velta stabilito che I’aggiustamento fra investi-
menti e risparmi avviene attraverso variazioni dell’occupazione, anzi-
ché tramite cambiamenti nel tasso di interesse, si deve riconoscere che

il tasso di interesse non puo essere determinato dalla domanda
e dall’offerta di capitale, perché I’investimento provoca un
uguale ammontare di risparmio. Quindi I'investimento “fi-
nanzia se stesso”’, qualunque siail livello del tasso di interesse
(Kalecki (1954), pag. 73).

Le determinanti del saggio di interesse vanno dunque ricercate
altrove: segnatamente nel carattere sequenziale di un processo economi-
co che si svolge in condizioni di incertezza.

La scuola monetarista propende a considerare esogena la quantita di
moneta, o comunque determinata dalle decisioni delle autorith moneta-
rie, mentre il filone post-keynesiano statunitense (cfr. Moore (1988))
ritiene completamente indeterminata la stessa per via delle erogazioni
creditizie infraimprese. In questo scritto assumiamo esogena la quantita
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complessiva della stessa. In quanto determinata dall’incontro tra le
domande degli operatori ¢ 1"offerta di base monetaria aumentata per
I"operare del moltiplicatore, la si pud considerare di ammontare finito,
mentre endogeno & il tasso di interesse.

Secondo la tradizione di Cambridge la domanda di moneta transatti-
va & una funzione lineare del reddito nominale disponibile; la seguente
definizione

TR, =kY,- fir (15)

esprime la domanda transattiva come funzione decrescente del tasso di
interesse per dato livello di reddito. Poiché k, O<k<«1, dipende dalle
abitudini e dallo stato generale di fiducia, la (15) & una funzione
potenzialmente molto instabile (Roe (1973)).

La domanda speculativa ¢ la somma di tutte le domandc individuali.
Seguendo il “Treatise”, nel quale Keynes delinea una teoria della
“propensity to hoard” o del “degree of bearishness” analiticamente
compatibile con la nozione di preferenza per la liquidith sviluppata nella
“General Theory”, definiamo ciascuna funzione di domanda individuale
come (si veda Delli Gatti (1987))

SPJ: o, (V- Vo) o >0perj=1,..,n
dove VJ & il prezzo atteso del “capital asset” dall’unita j-esima.

Dalla sommatoria delle singele domande individuali si ricava la
domanda complessiva

SP,=X SP=h(V,-V)h=2a (16)

i=1 =1
La domanda di “finance” come funzione del “financing gap” delle
imprese & espressa dalla (9). La domanda di moneta & cosi pari alla
somma delle tre quantiti:
d
M =EF + SP + TR, (17y
mentre I'offerta ¢ data dalla
M=M=Hm (18)
L’equilibrio nel mercato della moneta & date dalla

5 d
M =M. (19)
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Inunmodello con due “assets” monetaed azioni abbiamo in equilibrio

la seguente equazione di arbitraggio
r=(l-0)n_ +7n)V, (20}
Ricaviamo ora ’equazione che chiamiamo LM. Dalla (19), usando

(18), (17), e le definizioni dei termini che in essa compaiono date in (9,
15, 16), otteniamo

M=1-6(-1mn +hV,-V)+kY -fr 1)
DPalla (12), usando {3, 4, 6), otteniamo
KY, =kn + (G+1+(1-Dc(1-0)n )k/B, (22)

Sostituendo | e kY, dati rispettivamente in (7) e (22), nella (21) si
ottiene, esplicitando =, la seguente equazione LM:

=Yt Y, V1+ SPR LT P (23)

Y,= (M +hVi+ap)/k-op/u  (>0)

Y, =-(a+h)/k-op/u =0 (24)
.=0d-9({-b/k-0o/u (<)
Y, = Bik >0)

3. ANALISI BEL MODELLO
3.1 RIDUZIONE AD UNA MAPPA

Le equazioni che costituiscono il modello che vogliamo studiare
sono dunque la (13) e la (23) con la (20), che riscriviamo per comodita

TEI = (p” + (p| VI+ (p2 nlrl
=Yt LV AT YT (25)
= ((F- 8y, T )V,

con i seguenti vincoli sui coefficienti:

lﬂ e [0, 1]; 7, 9, 0 9,>0 (26)
Y,>0,v,>0,v,><0,v,20
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Si osserva immediatamente che se ¥, = O (oppure r & costante), il
madello si riduce ad una mappa lineare:

T=AT +7 ; 27
A= (p1Y2_ (pzﬂyl ) M= (p|Y0_ % + Y;‘Plr (28)
P- 7, e -7 -7

che discutiamo brevemente. Il punto di cquilibrio della (27), per A # 1,
¢ dato da 7* =1 /(1 - X). Dalle condizioni (26) segue 1), cosi che il
punto di equilibrio & economicamente significativo, cioé n*>0, solo per
A<l,edé& stabile per - l<A<1. Tuttavia, il segno di A & definito. in quanto
nella (28) il denominatore & positivo, ed il segno della quantita al
numeratore risulta dalla scrittura esplicita dei coefficienti in funzione
dei parametri economici tramite le (14) e (24), e si ha:

(.Y,-¢,7,)>0 (29)

Quindi, se teniamo conto del vincolo (29), ciog A>0, possiamo con-
cludere che lamappa lineare (27) haun punto di equilibric economicamente
significativo nel dominio O<A<I, che & (globalmente e asintoticamente)
stabile con transitori di tipo monotono (sono escluse le oscillazioni
improprie, cio® gli andamenti alternanti).

Consideriamo in seguito il sistema (26) con ¥,>0. Per ridurre 1l mo-
dello ad una mappa scritta in forma standard, cio a una equazione non
lincare alle differenze finite in forma esplicita,

no=f(m) (30)
seno necessari alcuni passaggi algebrici. Dall’'uguaglianza delle

prime due equazioni in (25), ed usando la terza, si ottiene la seguente
equazione del secondo ordine per V

@Y V-1 9,) (@ 1) T IV, -7((1-8) 1 +1=0  (31)
il cui discriminante, dato da

A =1V~ ) - (- ¥ TP + 4y, (0,- ¥) ((1 - 8) 1 + 1% (32)
¢ positivo se assumiamo n>0 per ogni t (vedremo che si presenta ef-
fettivamente questo caso), per cui I’equazione (31) ha due radici reali di

segno opposto (come segue dalla regola di Cardano). Denotiamo con \A
la radice positiva,
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V. =1(y,-¢,) - (p-v)m 1+ ‘JA(TEH) [2(9,-7v) (33)

che ¢ la sola radice che interessa in questo modello economico.
Sostituendo la (33) nella prima di (25) otteniamo una mappa di tipo
(30), con

l - 1 -,
o = —%"“ LR L P PR N L v
2 (pl_yl 2 (P1_Y1 2((P1_Y|) (34)

che rappresenta il modello dinamico di interesse. Si noti che se x>0, allora
V. e ®, sono positivi per ogni t>0.

Interessa ora determinare, se esistono, i punti di equilibrio della
mappa (34} che sono economicamente significativi, ciog ©*>0 e tali che
i corrispondenti valori di equilibrio V* siano positivi; chiamiamo am-
missibili tali punti. Vedremo sotto quali condizioni esiste un unico
punto di equilibrip ammissibile, alcune condizioni di stabilitd ed alcuni
comportamenti qualitativi della mappa (34).

3.2 PUNTI DI EQUILIBRIO

I punti di equilibrio della mappa (30) sono date dalle soluzioni
dell’equazione f(n) =x. Con ovvi passaggialgebrici otteniamo I’equazione
del secondo ordine

(1-9)AT-Brn+C=0; (35)
A= ((pl _Yl) - ((9172‘(p271)

B = (P,a(l -0) (P|2+ {pnA + (- (pz)((pwyt)'(ptnyl)

C= P, (plz + (PU((PXYU'(PU'Y,)

Le radici dell’equazione (35) sono punti stazionari del sistema (25),
gli altri valori all’equilibtio sono:

V=(1-9)mn-9)/0.r=((1-Qn+n)/V (36)

ed i punti ammissibili sono punti di equilibrio della mappa (34).
Proposizione 1. Esiste un unico punto di equilibrio ammissibile solo se

0.<le A>0 (37
dato da

B+VB2-4(1-0)AC
_ (38)

= 2(0- o) A
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Dimostrazione. Dall’equazione (35) segue immediatamente che ¢,<1
¢ una condizione necessaria. Infatti, se ¢,= 1 tale equazione ha una sola
radice, positiva, ma il corrispondente valore di V all’equilibrio & nega-
tivo, mentre se ¢,>1, dalla (36) segue che, all’equilibrio, o V o ® & ne-
gativo, in ogni caso non ammissibile.

Assumiamo quindi ¢,<1, interessa ora vedere se le radici dalla (35)
sono reali e positive. A questo scopo, riscriviamo le equazioni in (25)
nella forma seguente

(IS) T=9,+9 V. +Q,mn,
NI = ((po ’Yo) + ((P| _YI) V1 + ((pz'Yz) T,
rV=(1-6)n_ +mn (39)

N

che ci consente una interpretazione geometrica, utile sia per considera-
zioni dinamiche che all’equilibrio. Infatti, all’equilibric, dalla prima
equazione si ottiene che I’espressione per V data in (36) diventa, sosti-
tuendovi V,,

A (0,7, P,Y) (40)
r = -
T, 7,9,
1-0 :
mo= _ " P+ (-0, e T
(I-¢,) (1-9,) (1-,)

I valori di equilibrio sono dati geometricamente, nel piane (n, 1),
dall’intersezione dellaretta di equazione (40)con’iperbole di equazione
(41). Siccome tutti i coefficienti dell’equazione (41) sono positivi, il grafico
dell’iperbole, i cui asintoti sono le rette di equazione t= @ /(1 - ¢,) ed
r= (1-6)p /(1- @,), & qualitativamente simile a quello riportato in Fig.
3. Il termine noto nell’equazione della retia (40) & negativo, € se A<0 i
valori di equilibrio di & sono minori di @ /(1-¢,) cosiche, come prima,
o YV 0« ¢ negativo, ossia inammissibili. Segue che la condizione A>0 &
necessaria per avere un punto di equilibrio ammissibile. La sufficienza
della (37) segue immediatamente delle proprietd geometriche delle
curve (40) e (41) infatti, vi sono due intersezioni reali ¢ solo quella con
> /(1-¢,) & ammissibile. Possiamo quindi concludere che se vale la
(37), I’equazione {35) ha due radici reali, la maggiore delle quali, data
in (38), fornisce il punto di equilibrio, e la dimostrazione & completa.

In seguito assumeremo che le condizieni in (37) siano soddisfatte.
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—=

-0

P

-0 [ w

Fig. 3

Osservazione 1. Considerando la famiglia di mappe {(®) in (unzione
del parametro v, si nota che nell”interpretazione geometrica (40) - (41)
del punto di equilibrio ammissibile, il solo parametro che varia & la
pendenza dellaretta. Diminuendo ¥v,, la pendenza aumenta ed il punto di
equilibrio * (y,) diminuisce, al limite si ha

lim 7% (y,) = ¢/ (1-9) 42)

n{z »_ oo

3.2 ALCUNE OSSERVAZIONI QUALITATIVE

Il comportamento locale della mappa f (), cio per condizioni ini-
ziali prossime al valore di equilibrio n*, pud dipendere dalle proprieta
di stabilita locali ditale punto. Per esempio, € ben noto che se * & stabile
(i.e. | £ {m*) | <1), allora gli iterati & convergono a ©* menoticamente
o con oscillazioni improprie, a seconda del segno di £ (n*).

Nel caso in esame si ha, da (34) e (33):

f(m)=g¢,+¢ V(m (43)
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dove

P (e - - 2y.(1-6 -
L_W%M%H%wﬂ+%()_ %n(m

2 VA(m) 0,-Y

Viim=

che deve essere valutata in w*, dato in (38). Nel seguito useremo anche
le seguenti espressioni

Vi = L8 -V (e,y) (45)
VA
Vi = | LU0 - @) (L-e)m* -9/, 1 46)
A(T*)

che si ottengono dalla (44) usando rispettivamente (33) e (36).

E’ chiaro che il segno di f" (r*) non & immediatamente leggibile,
tuttavia con ragionamenti qualitativi di tipo geemetrico, si pud vedere
che i due tipi di transitorio (monotono ¢ alternante) possono presentarsi
entrambi, Assegnato m_, il sistema (39) pud leggersi nel piano (V,r)
come |'intersezione di una retta con una iperbole, la cui soluzione
ammissibile fornisce il valore V_da usare nell’equazione 1S per calco-
lare m, e cosi via. Se risulta >7_ allora nel successivo sistema da ri-
solvere sia l’iperbole che la retta sono (parlande rozzamente), “spostate
verso I’alto”, ma il nuovo valore di V pud essere maggiore o minore del
precedente, a seconda delle “deviazioni relative”, e quindi T, puo essere
maggiore o minore di ©t_. In modo analogo si ragiona se AT .

A scopo illustrativo, consideriamo la famiglia di mappe a un para-
metro f (7, v,}. per fissati valeri degli altri parametri, siano

9=.5,n“:1,(p0: W0,¢,=.5,¢9,=.8,
(47)
v, =800, yy=-.4,v,=.8

In Fig. 4a si pud vedere la mappa f(=, - .5), il cui punto di equilibrio
7* & stabile con O<f' (n*)<1, ed in Fig. 4b la mappa f (&, - 2), in cui *
& stabile con - 1<f (A*)<0. L.'andamento qualitativo del grafico della
mappa (') in quest’ultimo caso (cioé I’essere una funzione unimodale),
suggerisce che il comportamento dinamico della mappa per i valori
inferiori di 7, pud esscre pill complesso di quello descritto precedente-
mente. Dalla tecria delle mappe unimodali (Collet-Eckmann (1980),
Devaney (1986}, Kelsey (1988), sappiamo che se un punto di equilibrio
* in funzione di un parametro {nel nostro caso ¥,) biforca con f' (n#)=
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- 1,¢ sono soddistatte opportune condizioni di trasversalita (Guckenheimer-
Holmes,_teorema 3.5.1), allora per valori del parametro vicini al valore
di biforcazione il punto di equilibrio & instabile, ed appare un’orbita di
perioda due, diciamo C,, stabile.

Ci chiediamo se & possibile , nel nostro caso, una biforcazione di
questo tipo (flip o raddoppiamento di periodo). Mostriamo che o non

ESiStODO, 0 ne esistono due. Infatti, osservando che per Y, > - 21 ha V*

» 0, da (42) e (36), e YA(M*) oo da (32), si ottiene infine, da (43),

lim (%) = ¢,

Yy

Questo limite assicura che per valoridi | v, | sufficientemente grandi,
* & stabile con 0<f (n*)<1. Da cid segue che se esiste un valore di
biforcazione flip primario, sia v," (Forward bifurcation), tale che per
1,>Y," (%,<v,") si ha £ (m%)>-1 (f (n*)<-1), allora deve esistere un altro
valore di biforcazione flip primario, sia v,* (Reverse bifurcation), tale
che per 1,>7,° (v,<v,%) si ha f (n¥*)<-1 (F(n*)>-1).

In Appendice A si dimostra che se esiste un’crbita di periodo 2
(stabile o instabile), i due valori dell orbita, siano © e m'?, sono le radici
della seguente equazione

w-Snt+P=0 (48)

dove S e P sono dati in funzione dei parametri del modello.

Nell’esempio dato sopra, la mappa f (m, - 3) ha un punto di equilibrio
instabile con f' (n*) <-1, si veda la Fig. 5a, ed in Fig. 5b si mostra la
mappa 2 {x, - 3) con un’orbita C, stabile.

Per quanto riguarda i valori di biforcazione si pud osservare che ai
valori di biforcazione flip, 'equazione (48) deve avere due radici
coincidenti, cioé deve essere S?- 4P=0), e scrivendo esplicitamente questa
relazione di funzione di v, si ottiene un’equazione del tipo

n, '+ My, +n, =0 (49)

Se il discriminante della {49) & positivo, allora i due valori di
biforcazione flip sono le radici di tale equazione.
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Continuando con lo stesso esempio, le radici della (49) sono ’yze -2
.5, 7,% =-13.16. Diminuendo ¥, in questo intervallo si sono trovate le
successioni di biforcazioni flip “Forward” dell’orbita C, (in Fig. 6a si
mostra un’orbita di periodo elevato a y,= - 4.25 ed in Fig. 6b un’orbita
della mappa caotica a y, = - 5), di un’orbita C,, e di altre ancora, quindi
le successioni di biforcazioni flip “Reverse” di diverse orbite fino ad una
C, per vy, prossime a Y., ed infine un punto di equilibrio stabile per
EAS A

oo
1)
(a)
ico w Go:':
(PR )
£ory
(%)
Fta \
feo )

Fig. 5
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" Ci chiediamo se questo comportamento qualitativo ¢ “generale” per
la mappa f(n) data in (34), e se dinamiche non standard di questo tipo si
abbiano in corrispondenza di valori dei parametri che siane economica-
mente significativi. Risponderemo rigorosamente alla seconda domanda
nella prossima sezione, e qualitativamente alla prima nell’ultima sezio-
ne.

3.4 CONDIZION! DI STABILITA

E’ interessante fare un confronto fra il modello lineare discusso in
3.1 e quello non lineare. Per quest’ultimo, le condizioni di esistenza di
un punto di equilibrio ammissibile sono:

A<l e @<l (50y

in quanto la condizione A>( & equivalente alla A<1, che & " analoga condizione
del modello lineare. Il “dominio di esistenza & quindi diminuito, tuttavia
larestrizione non é rilevante nel modelio in esame, in quanto da un punto
di vista economice la condizione ¢,<1 pud ritenersi quasi sempre sod-
disfatta.

Per quanto riguarda la stabilita, supposto che valgano le (50), si &
visto che il modello lineare & stabile per A>-1, ma economicamente si-
gnificativo solo per A>0, per via del vincolo {29). Vedremo che, come il
caso lineare, anche il modello non lineare ha un punto di equilibrio
stabile con transitori di tipo monotono quande 1 parametri sono econo-
micamente rilevanti. Allo scopo, premettiamo la seguente

Proposizione 2. Assumendo soddisfatie le (26) e (50):
Y, <@, = h<f (%) (51}

Infatti, per v, = @, si ha dalla (43}, per sostituzione diretta,

g, =A<t (*) =9, +¢ v, -0) /\/A(n*)
e per Y, < ¢, si ha, usando (43) e (44),

A<f(m*) &V (*) > -(,-7,) / (0, -7)

(pl_Y|
=
(pz_Yz

& YAM*) + [(9,-7,) + (@, -y t*| + 27, (1-6) 0

¢ I'ultima disuguaglianza ¢ soddisfatta.
Dimostriamo ora la seconda condizione sufficiente per la stabilita
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asintotica locale di n*,

Proposizione 3. Assumendo soddisfatte le (26) e (50):

1y, (149, / 9,<Y, <9,- 0,7, (1-80) = - 1 <A <f(n¥) <1 (52)
Infatti, dalla (43) e (45) si ha:

fm*<ep, V<0
v, (1-08) < (p,-7,) V*
< 10, (1-8) < (@,-7,) (1 - ) 7* - 9] (53)

ed essendo n* > ¢, / (1 - @,), abbiamo che

v,<0,-0Y,{(1-8)= f m*) < ,(< 1)

La dimostrazione & completa osservando che
A>-loy>-1+y0+¢,)/¢,

Le seguenti osservazioni sono utili per I’interpretazione economica
del modello:
(I) La condizione Y, < @, pud ritenersi quasi sempre soddisfatta.
(II) Se nella Proposizione 3 aggiungiamo il vincolo (29), 1a (52) diventa:

V00, <%, <0,-0.7, (1-8) = 0<Ah<f (w*)< |

(1lI) Se supponiamo che il vincolo ¥, < 0 sia pil realistico, allora la
disuguaglianza in (53) & soddisfatta, ed una condizione sufficiente di
stabilita & che sia A > -1 (oppure A > 0):

Sty (1+9)/ ¢ <y,<0 = -l<i<t ()<l
Y,0,/0, <y, <0 = O<i<f (n¥)<l

(IV) Una condizione necessaria per ’esistenza di un’orbita di periodo
due ( ¢ quindi di dinamiche locali non standard) & che sia A < - 1.

(V) Le condizioni sufficienti di stabilita date sopra non dipendono da ¢,
e ¥,, tuttavia questi parametri influenzano i coefficienti dell’equazione
(49), si pud quindi concludere che @, e y,influenzano la stabilita di ©*
solo nel dominio A < -1. Per esempio, se il discriminante di tale equazio-
ne ¢ negativo allora ci aspettiamo che non vi siano biforcazioni di tipo
flip e quindi f" (n*) > - 1 per ogni ¥, ammissibile (il limite superiqre di
v, & determinato dal vincolo A < 1),
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3w RIGULTATI NUMERIC

Riassumiamo brevemente i risultati dell’analisi svolta numerica-
mente sulla famiglia [ (%) con i vincoli (26), (50) e ¢, < @,. Si & inve-
stigato, con esperimenti numerici, il comportamento qualitativo delle
famiglie f (7, y,) per diversi valori di (y,-¢,), diminuendo vy, dall"inter-
vallo di stabilita dato nella Proposizione 3.

Si & trovato che per (¥,-¢,) inferiore ad un opportuno “valore di
soglia”, il punto di equilibrioc & stabile per ogni v,< 0. Un esempio con
¥, = 200 (gli altri parametri sono dati in(47))¢& ripbrtato in Fig. 7a, dove
si rappresenta I'intera famiglia f (x, v,) con il grafico della funzione f
(m*(y,)). (51 noti che a questi casi si applicano 1 ragionamenti fatti
nell’osservazione (V) di cui sopra).

L

S

@ /

" \/ ¢

-4,

(&)

Fig. 7
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Aumentando (y,-9,) appare ed aumenta 1’intervallo di instabilita di
¥ con ' (n*) <-1(i.e. v,¢ (v," ¥,7), in cui si hanno biforcazioni di tipo
flip Forward e Reverse. Il “grado di complessitd” raggiunto cresce con
le dimensioni dell’intervallo, per esempio, la dinamica associata alla
famiglia rappresentata in Fig, 7b per y,= 400 (gli altri parametri sono
dati in (47) & il seguente:

% #*
n*, C,C,.C,m

cioe, diminuendo ¥, il punto di equilibrio stabile diventa instabile a y,*
ed appare un’orbita di periodo due stabile, che biforca a sua volta, ciog
diviene instabile ed appare un’orbita di periodo quattro stabile, seguita
da una biforcazione flip Reverse a cui la C,diviene instabile ed appare
una C, stabiie e, dopo I'ultima blforcazmne av,%, il punto di equilibrio
n* & di nuovo stabile, ed & stabile per ogni v, <7v.*.

In Fig. 8 siriporta la funzione ' (m*(y,)) della famiglia che & stata un
esempio nelle precedenti sezioni, in cui & evidente un ampio intervallo
(7,5 v.5), con molte “finestre” di raddoppiamento di periodo e caos in
€s80.

+irt) .

Fig. 8
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CONCLUSIONI

Nella tradizicne Marshall-Minsky-Kindleberger, [economia reale &
soggetta a vari tipi di shock che possono essere amplificati dal compor-
tamento “non neutrale” del sistema creditizio. A differenza perd dei
contributi di Hayek e Friedman, il sistema individuato in questo lavoro
non presenta quelle situazioni di ottimo che derivano dalle premesse dei
modelli neowalrasiani. Questo perché lamonela viene ad essere analizzata
nella duplice veste di “intermediario degli scambi” e di “riserva di
valore”.;Interrompendo la continuitd logica e temporale caratteristica
deil sistemi alla Arrow-Debreu, i modelli minskiani sono in grado di
tener conto di fenomeni di ciclo e, possibilmente, di crisi.

La loro struttura resta, in ogni caso, reale. Shock monetari faranno
passare il sistema da zone di stabilita ad altre di instabilita ma se, come
sopra ipotizzato, il tasso di interesse viene endogenizzato, la soluzione
finale di equilibrio sard, se pur non ottimale, di tipo classico. Una volta
che le autoritd bancarie si preoccupino dell’inflazione e della solidita
finanziaria del sistema, situazioni di tipo instabile possono emergere.
Da questo non segue logicamente la validied dell’assunto di “neutralita
delle politiche economiche” nella nuova macreeconomia classica, o la
potenziale “dannosita” delle stesse, come sostenuto dalla scuola monetarista.
In primo luogo, per entrambi i filoni teorici, essendo la quantitd di
moneta fissata esogenamente dalla Banca Centrale, aumenti della domanda
si ripercuoteranno sul tasso di interesse, determinandone un rialzo: in
termini del nostro modello, questo provocheri il passaggio a regioni
instabili. In secondo luego, la politica economica si rivela efficace nel
ridurre il “vuoto occupazionale™ che si determina in un’economia
decentralizzata ogni velta che la domanda aggregata intersechi, come di
solito avviene, la curva di offerta ad un livello inferiore a quello di pieno
impiego.

In conclusione, pare legittimo ipotizzare una sostanziale stabilita
della struttura “reale” dell’economia, se pur non di tipo “steady state”.
L’instabilitd pud sorgere una voltache influenze finanziarie, ad esempio
relazioni tra cash-flow attesi che devono validare la struttura del debito
accurnulato, interagiscono con componenti reali. In tal senso non si pud
sostenere una presunta maggiore stabilita dell’economia reale su quella
finanziaria, perché le moderne economie capitalistiche sono del tipo
“monetario” dove una separazione tra le due componenti & logicamente
scorretta, oltre che storicamente irrealistica.
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APPENDICE A

Una condizione necessaria affinché esista un orbita di periodo due
con valori V= x e n%=y, x # y, & che questi lavori soddisfino il
seguente sistema:

y: (PO+(P1VX+(P2X
X=Q,+0 V. +¢,y

(@ -7) VP-1y,-9) - (@,-v) x] V -7,((1-8) x + 1) =0
(@, -7) V-1 0 - (0, v) Y1V, -7, ((1-8) x + 1) = 0

(A. 1)

Eliminando V. e Vy si ottiene

ay+bx+coxy+dy+ex+eg=0
(A.2) y Y Y g

ax +by +cxy+dx+ey+g=0
con

a= (g -v)

b =0,(9,7,-0,7)

c=-9, ((PI - Yi) - ((plyl_(szl)

d=- @, ((P1 - ‘Yl) - ((prrf (P(]Y])

e =@ (0Y, - 9,7) + ¢, (0¥, ¢¥) -V, {(1-0)0?
£ =0, ((PIYE)_ (pUYI) “ s ch(plz

Geometricamente il sistema {A.2) rappresenta I’intersezione di due
iperboli, essendo (ab - ¢*/4) = - @ *(¢,- v,)* /4 < 0.

Sottraendo le due equazioni in (A.2) ed eliminando la soluziene
ovvia x=y si ha (x+y)=(e-d)/(a-b). Esplicitando x oppure y e sostituendo
in una delle (A.2) si ottiene la seguente equazione per T=y e n=x
. §= e-d P= aS?+ds+g

a-b at+thb-c

(A3) m-Sn+P=0
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SULLE COALIZIONI IN TEORIA
DEI GIOCHI

Stefano Innamorati

Riassunto. In questo lavoro si presentano alcune correlazioni tra le Geometric Finite e le
applicazioni economiche della Teoria dei Giochi,

0. INTRODUZIONE.

Ogni distribuzione di risorse tra i membri di una organizzazione sociale
provoca la formazione di coalizioni nel tentativo di risolvere i conflitti dettati
da ragioni di interessi particolari o collettivi, nasce cosi un “gioco” tra gli
individui nell’esprimere la propria decisione mirando, in una ampia visione
cooperativa, all’obiettivo comune di migliorare {a condizione globale di un
determinato gruppo per trarne un vantaggio effettivo. Lo studio delle soluzioni
di un gioco & di importanza fondamentale per le applicazioni all’ anaiisi dei
conflitti di interessi nel campo economico, militare e sociale. Una soluzione di
un gioco puo essere interpretata, da un punto di vista economico, come la
descrizione dei possibili pagamenti che possono sorgere a seconda delle
stratcgie ¢ delle condizioni del mercato, oppure da un punto di vista socio-
pelitico come ’espressione mediante votazione della volonta di una assemblea,
in questo contesto, la soluzione equitabile rappresenta 1’eguaglianza del vota.
L approccio combinatorico tramite 'impiego di opportune tecniche e di
originali metodi di verifica ha assunto particolare rilevanza nell’indagine delle
manifestazioni dei fenomeni collettivi. Scopo del presente lavoro & illustrare le
mutue correlazioni tra le strutture geometrico-combinatorie e le coalizioni che
esse stabiliscono, in particolare si esaminano giochi che derivano dalle geometrie
a blocchi e dalla teoria delle matroidi, verificandone la risolubilit.

1. GIOCHI SEMISEMPLICI.

Sia P=1{1,....n} un n-insieme di elementi detti punti (0 giocatori). Indi-
chiamo con 2* I"insieme delle parti di P; talc insieme & detto [ insieme delle
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eoalizioni (cf.[1],[13], [15], [22]). Sia % < 2°. La coppia (P, #) si dice Gioco
Semisemplice [14],[20], se valgono i seguenti assiomi dovuti a Shapley (1962)
[16]:

Al -7 @, e 2F
A2.-YWe % VAe 2 | WcA= Ac %
A3 -VWe = Wee ¥

Gli elementi di #si dicono coalizioni vincenti. L'intersezione di tutte le
coalizioni vincenti, eventualmente vuota, si dice vertice del gioco e si indica
conV,

Gli elementi di %7 s1 dicono coalizioni non vincenti. La coppia (P, #°) &
detta il complementare di un gioco semisemplice. L’ insieme #delle coalizioni
B tali che

B, B e »* (1.1}

& detto insieme delle coalizioni bloccanti.
L’insieme ¥ delle coalizioni L tali che

Lew:, Le % (1.2)
viene chiamato insieme delle coalizioni perdenti. Risulta dunque:
= oz vy,
(1.3)

B NNFB=" "= BNF =0

Un gioco si dice semplice, nel senso di Von Neumann e Morgenstern, se &
privo di coalizioni bloccanti. Ovvero se:

Lew® & Lie ¥ (1.4)
Ovviamente si ha:
Be ¥ VWe#% BNnWwW=z0, BBnW=0@. (1.5)

In letieratura instemi che verificano la (1.5) si dicono blocking sets rispetto
alla famiglia %" (cf. [81, [9], [10], [1 1], [12]).

La famiglia delle coalizioni bloccanti pud essere individuata mediante una
sottofamiglia di %; la sottofamiglia delle coalizioni vincenti minimali. Una
coalizione vincente W si dice minimale se non contiene propriamente alcuna
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coalizione vincente. Analogamente una coalizione perdente L si dice massima-
le se non & contenuta propriamente in alcuna coalizione perdente. Denotiamo
con u I'insieme delle coalizioni vincenti minimali e con 1 I'insieme delle
coalizioni perdenti massimali.

Si prova facilmente il seguente:

LEMMA 1.1.- Un insieme B € 27 é un blocking set rispetto a % se e solo se
lo é rispetto a L. In altre parole:

Be® ©VWep BnW=z@ e B nW=0 (1.6)

Il lemma 1.1 & un teorema di riduzione, esso permette di individuare le
coalizioni bloccanti esaminando il comportamento di una coalizione sole
rispetto alle minimali.

E’ di notevole interesse poter stabilire se una famiglia di sottoinsiemi &
I'insieme delle coalizioni perdenti o bloccanti di un qualche gioco, in altri
termini se un gioco pud essere definito mediante alcune proprietd delle
coalizioni perdenti o bloccanti. Al riguardo si prova che:

LEMMA 1.2 .- Sia P un insieme finito ed ¥ < 27, Se valgono le

£ D, 2 (1.7
Y Le ¥, Ae?2’: AcL=Ae ¥ (1.8)
VLle!” Leg & {1.9)

allora ¥ ¢ Uinsieme delle coalizioni perdenti di un gioce semisemplice.
Viceversa se ¥ ¢ I insieme delle coalizioni perdenti di un gioco semisemplice
allora ¥ gode delle proprietd suindicate.

Dimostrazione.- Se ¥2" verifica le (1.7), (1.8) ed (1.9) allora 1 complemen-
tari degli elementi di . verificando gli assiomi Al, A2 ed A3 sono coalizioni
vincenti di un gioco semisemplice. Viceversa sia ¥’ 1"insieme delle coalizioni
perdenti di un gioco semisemplice allora la (1.7) ¢ la (1.9) seguono per
passaggio al complementare dalle Al ¢ A3 rispettivamente. Dimostriamo la
(1.8). Sia Le 5, Ac 2% tale che AcL e supponiamo per assurdo che A¢ #allora
Ae#oppure Ae #in virth della (1.3). Se Ae % segue per la A2 Le % contro
Pipotesi. Se Ae . %si hache WA=0 per ogni We # he segue che WL#0 per
ogni We % Alloradue sono le possibilita: o esisteun W' e #tale che W’CL che
implica Le % oppure WL per ogni We #che implica Le 2. [nentrambe
st contraddice I’ipotesi.

Nell’ambito delle coalizioni vincenti si possono distinguere quelle che

contengono propriamente almeno una coalizione bloccante, che chiameremo
fortemente vincenti,e quelle che nonne contengono alcuna, dette semplicemente
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vincenti. In modo analogo le coalizioni perdenti contenute in almenc una
coalizione bloccante si diranno coalizioni fortemente perdenti, le altre sem-
plicemente perdenti.

Si dimostra il scguente

LEMMA 1.3 .- Sia P un insieme finito ed % < 27 . Se valgono le

B 0, F £ (L1O)
VB,Be #, Ae2': BCAcB = Ac #; (L.11)
YBe %,Be ¥, (1.12)

allora esistono coalizion! fortemente vincenti di un gioco semisemplice per il
guale # & un insieme di coalizioni bloccanti di un gioco semisemplice. Inoltre
I"insieme delle coalizioni bloccanti di un gioco semisemplice verifica le (1.10)
(L1 e (1.12).

Dimostrazione. Se % < 2% verifica le (1.10), (1.11) e {1,12) allora denotiamo
con # gli elementi W di 2F tali che

YBe. %, WgB
AdB'ce. % : B cW.

L’insieme # verifica gli assiomi Al, A2 ed A3. Infatti 1a Al segue dal fatto
che Pe¥# ela{1.10) implica che #% 2F. La A2 & ovvia. Dimostriamo la A3. Sia
W € %"e supponiamo per assurdo che W¢ € #.Esiste allora B’ € % 1ale che
B* < W<, che implica W < B’ ma in virth della (1.12) B* € % e dunque si
contraddice I'ipotesi. Gli elementi di % sono allora coalizioni fortemente
vincenti di un gioco semisemplice. La seconda parte del lemma & ovvia.

Si possono caratterizzare le coalizioni semplicemente perdenti o semplice-
mente vincenti

LEMMA 14.- Le coalizioni semplicemente vincenti o perdenti sono tutti e soli
i blocking sets vispetto alle coalizioni bloccanti.

Dimostrazione. Sia .7 la famiglia delle coalizioni bloccanti di un gioco
semisemplice. Denotato con # 71 insiere delle coalizioni vincenti, indichiamo
con #* < #le coalizioni semplicemente vincenti, ovvero

VBe 5 We ¥ BagW.

Essendo B € % si ha

VBe #We % WaB,
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onde
VYBe 3 We % B ¢ W=

Ne segue

VBe.® B AWED, BNnWez(h

Le coalizioni semplicemente vincenti sono blocking sets rispetio agli elementi
di. % lnmadnanalosg sinracede nerlecoalizioni semnlicamente nesdeatd, Sig,
ora X un blocking sets rispetto alle coalizioni bloccanti ciog

vV Be.#, XNnBzO, X" B=#0.

Si ha ovviamente X ¢ .#. Se X € % allora X non potendo contenere
coalizioni bloccanti & unacoalizione semplicemente vincente. In modo analogo
si ha che se X € ¥ allora X & una coalizione semplicemente perdente.

Ci poniamo il seguente problema: esistono strategie per bloccare la vincita
a due gruppi disgiunti?

LEMMA 1.5 .- Sig P un insieme finito. Ogni sottoinsieme proprio ‘€ di 2°
chiuso rispette all’operazione di complementazione ¢ un sottoinsieme di
coalizioni bloccanti di un gioco semisemplice se e solo se @, P ¢ ‘&

Dimostrazione, Sia ‘¢ 2", &= O e ¥ 2" tale che:

VHe®w = He®&
O, Pe &

Denotiamo con % gli elementi W di 2" tali che:

YVHe# WgH
dKe¥ : KcW.

L’insieme % Verifica gli assiomi Al, A2 ed A3, Dimostriamo la Al. Pg implica
Pe# allora %#(. Essendo %#@ si ha #%2%, La A2 & ovvia. Dimostriamo la
A3. Sia W € #"c suppeniamo per assurdo che W¢e #,Esiste alloraK € # tale
che K © W¢, che implica W < K¢, Essendo K° € #si contraddice I'ipotesi.
L’insieme %'& dunque un insieme di coalizioni fortemente vincenti di un gioco
semisemplice. Viceversa se @, P appartenessero a ¢il gioce risulterebbe privo
di coalizioni vincenti onde 1’asserto.



S. Innamorati Ratio Math, Num. 2 - Maggic 1991

La seconda parte del presente paragrafo & dedicata all’analisi di alcuni
esempi concreti alla luce della risolubilita del gioco.

Una soluzione § semplice principale normalizzata di un gioco (P, %) & una
n-pla ordinata di numeri reali non negativi tali che:

Zx,=l VWenpn

iew 1

§= 0, %)
2x>1 VHe w L% -
ieH

Una soluzione si dice equitabile se X=X, con i#j, ([171, [20]).
E’ noto, cf. [3], [11], [14], che:

RISULTATO 1.6 - Un gioco semisemplice ha soluzioni semplici principali

solo se:

(1) non esistono coalizioni fortemente vincenti minimati;

(2) devono esserci almeno due coalizioni vincenti che si intersecano in
esattamente un punto;

(3) il vertice del gioco deve avere al pit un punto.

ESEMPIO 1.7 .- Sia § un n-insieme finito e V un sottoinsieme proprio e non
vuoto di 8. Indichiamo con #1l sottoinsieme dell’insieme delle parti di S i cui
clementi sono tutti e soli i sottoinsiemi di S che contengone V. L’insieme %~
verifica banalmente gli assiomi Al, A2, ed A3 e la coppia (S, #) & un gioco
semisemplice. [l vertice del gioco & ovviamente V. La coppia (8, %) & un gicco
semplice se e solo se | V|=1. Infatti suppeniamo che la coppia (S, #) non sia
un gicco semplice allora . # @. Esiste dunque almeno un sottoinsieme B di S
tale che B m V@ e B V2. Ne segue che V ha almeno due elementi distinti.
Viceversa supponiamo che V abbia almeno due elementi distinti € fissiamo un
ve V I'insieme {v} & banalmente una coalizione bloccante e pertanto la coppia
(S, %) non & un gioco semplice. 1l gioco ammette soluzioni se e solo se & un
gioco semplice. Infatti in base alla (3) del risultato 1.6 ammette soluzione sclo
se | Vv | =1. Viceversa se & un gioco semplice i ha p=V={v} elan-pla(l, 1, ...,
1) & una soluzione del gioco.

ESEMPIO 1.8 .- Sia X un insieme finito. Sia P=2" I'insieme dei giocatori.
Poiché 'insieme %

Y={Ae 2P : VH,Ke A HnKz0]},

soddisfa alle (1.7}, (1.8) ed (1.9) definiamo % come I'insieme delle coalizioni
perdenti di un gioco semisemplice. Le coalizioni bloccanti sono le famiglie B
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di parti di X tali che:
dH.HeB,K.K’e B : HNH' =0, KK =0,

Poiché se A € # allora @ ¢ A risulta che @ & I’elemento di ogni coalizione
vincente. Inoltre se E & un elemento del vertice del gioco si ha

VAe ¥E¢ A = (Ele ¥ = IH Ke (EJHNK=00 = ENE=E=0
Pertanto il gioco ha per vertice {3} ed & un caso particolare dell’esempio 1.7.

ESEMPIO 1.9 .- Sia X un n-insieme finito. Sia P=2" I"insieme dei giocatori.
Poiché ’insieme # delle famiglie concatenate di parti di X:

#={Ae 2" : VH,Ke A HcK}

soddisfa alie (1.7), (1.8) ed (1.9) definiamo ¥’ come ’insieme delle coalizioni
perdenti di un gioco semisemplice. Le coalizioni bloccanti sono le famiglie B
di parti di X tali che:

dH,H eB,K,K'e B': H#HNnH  K#K K"

Tale gioco non ha soluzioni. Infatti sia Ce P con @#C#X. Ovviamente {C, e}
& una coalizione bloccante. Sianoc,e C,c ,€ C¢. Lafamiglia di parti concatenate
di X costruita nel seguente modo:

B (e lcic,clc {epene b cle,e,c, e =X

0* n-1

dove ¢ #c per i#]; € un elemento massimale di % La famiglia complementare
¢ una coalizione vincente minimale che contiene la coalizione bloccante {C,
C*}. Pertanto in virtll della (1) del risultato 1.6 il gioco non ha soluzioni.

ESEMPIO 1.10 .- Sia P=2* I'insieme dei giocatori come nell’esempio 1.9. La
cardinalita della differenza simmetrica definisce una distanza in P:

YABeP d(AB)=|AuB|-|AnB].

Il diametro di un sottoinsieme di P & il massimo delle distanze fra i suoi

eleinerllti. Poiché1'insieme #'delle famiglie di parti di X aventi diametro minore
di [X1/2:

#={Se2 . diam (S) <|X|/2},
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soddisfa alle (1.7), (1.8) ed (1.9) definiamo ¥ come |’insieme delle coalizioni
perdenti di un gioco semisemplice. Le famiglie di parti con diametro ' X ‘ /2 sono
le coalizieni bloccanti. Il gioco ammette soluzioni solo se Ix] e dispari.

2. GIOCHI DI BLOCCHIL.

Sia P un insieme finito e } una famiglia di parti di P, la coppia (P, B) si dice
spazio di blocchi. Gli elementi di S e di [ si dicono rispettivamente punti e
blocchi, 2], [7], 4], [18].

In virth delle A2 e A3 le coalizioni vincenti formano quella che si chiama
una famiglia di intersezione cioé una famiglia di parti a due a due intersecantisi;

VW Wew = WNnW =0. (2.1

Sia (P, B) uno spazio di blocchi. Se la famiglia B verifica la (2.1) si pud
definire un gioco semisemplice (P, B+), dove 3+ & la famiglia dei soprainsiemi
di (§ (gli elementi di 2" che contengorio almeno un elemento di B), che si dice
gioco di blocchi.

Uno spazio proiettive PG(r, q) di dimensione r ed ordine q rispetio
all'insieme [ dei sottospazi di dimensione h dove r/2<h<r & uno spazio di
blocchi (P, B) verificante la (2. 1). La coppia (P, f+) & un gioco di blocchi. Esiste
un’ampia bibliografia in [2] sullo studio delle coalizioni bloccanti. Sulla
risolubilith relativamente al caso h=r-1 si pud provare generalizzande un
risultato contenuto in [3], che

LEMMA 2.1. - [l gioce di blocchi generato dalla famiglia degli iperpiani di
uno spazio profettivo finito ammette un’ unica soluzione e precisamente la
soluzione equirabile.

Dimostrazione. Sia (P, %7} il gioco di blocchi costituito dai punti di uno spazio
proiettive PG (r, q) di dimensione r ed ordine q ¢ dai sovrainsiemi degli
iperpiani. Esso ammette I'unica soluzione equitabile in virti del teorema 6.1 di
[3]. Inoltre le componenti di una soluzione devono soddisfare il sistema di 8
equazioni in @ incognite

in: I We
eW

la cui matrice dei coefficienti & la matrice di incidenza dello spazio che ha
determinante diverso da zero, cf. [4].
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ESEMPIO 2.2 .- Denotiamo con P I'insieme dei punti di uno spazio affine
AG(r, q) di dimensione r ed ordine q. Poiché in esso nessuna famiglia di
sottospazi gode della proprietd (2.1) consideriamo una famiglia di intersezione.
Ad esempio possiamo prendere in esame la famiglia B delle unioni di due
sottospazi non paralleli di dimensione h e k dove h+k=r. Supponiamo h<k.La
coppia (P, B+) & un gioco di blocchi. Tra le coalizioni bloccanti vi sono gli h-
blocking sets, i k-blocking sets (cf. [5], [6], [191) e le unioni di un h-blocking
set con un sottospazio di dimensione k. Poiché un elemento di B privo di un
punto & una coalizione bloccante, ogni coalizione in B & fortemente vincente.
Pertanto il gioco non & risclubile in base al risultato 1.6,

ESEMPIO 2.3 .- Sia (P, ) uno spazio di blocchi, xe P, denotiamo con (x)
I'insieme dei blocchi passanti per x. Si definisce una distanza & tra i punti;

VxyeP §(xy) = |xum-cnml.

Indichiame con diam (A) il diametro di un sottoinsieme A di punti ovvero il
massimo delle distanze dei suci elementi. Sia diam (P=p. L’insieme »*di parti
di P aventi diametro minore di un numero intero d<p/2 soddisfa alle (1.7), (1.%)
ed (1.9). Sipud assumere.#come I'insieme delle coalizioni perdenti di un gioco
semisemplice. Il gioco cosi definito & risolubile solo se p & dispari.

ESEMPIO 2.4 .- Sia (P, B} uno spazio di blocchi, SCP si dice di classe (m, ...
mlseVBe § |[BmS | € {m]..,mh}. Denotiamo con b la cardinalith massima
di un blocco. Sia k un intero tale che l<k<b/2, gli insiemi di classe [1, ..., k] in
virth del lemma 1.2 definiscono un gioco semisemplice. Le coalizioni vincenti
sono gli insiemi tali che ogni blocco interseca in almeno b-k punti. Le coalizioni
bloccanti sono quelle tali che esiste almeno un blocco che interseca in s punti
con s=[b/2] ed esiste almeno un blocco che intersecain t punti con 2] b/2]. Ogni
coalizione vincente & fortemente vincente. Infatti sia W una coalizione vincen-
te. Sipud definire il minimo numero m di punti di intersezione tra W ed i blocchi
di (P, B). Siham=[b/2]. SiaB € B unblocco tale che | BW | =m. Indichiamo
CONp, P, p_i punti di BAW. Linsieme W-{ P, .- p, } dove u=m-[b/2] & una
coalizione bloccante del gioco (P, B+) poiché il blocco B interseca Ww-{p, ...
p,} in esattamente [b/2] punti. In virtd del risutato 1.6 il gioco non & risolubile.

3. GIOCHI SEMIMATROIDALL.

Sia P un insieme finito ed . ¥ una famiglia di parti di P. La coppia (P, . #) si
dice matroide se valgono i seguenti assiomi dovuti a Whitney (cf. [21]):

.- 520
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12. - V1e #V¥]e2® : Jcl=Je 2
3.-VIJe.£Xe2® : LJcX massimaliinX = |1] =]1].

Gli elementi di . #si dicono indipendenti della matroide. Gli elementi di 2F - . %
si dicone dipendenti.

In [2] si definisce gioco matroidale un gioco semisemplice il cui gioco
complementare & una matroide. Se i complementari degli indipendenti non
sono indipendenti una matroide definisce un gioco semisemplice, che chiame-
remo gioco semimatroidale, assumendo gli elementi di .# come coalizioni
perdenti. Ovviamente si ha:

LEMMA 3.1 .- Un gioco semimatroidale é matroidale se e solo se é privo di
hlocking sets.

ESEMPIO 3.2 .- Sia V uno spazic vettoriale su un campo K. Sia ¥1’insieme
delle parti di V costituite da vettori linearmente indipendenti. La coppia (V, 7J
& una matroide. Indicato con % 1'insieme delle parti di V costituite da vettori
dipendenti complementari di vettori indipendenti, la coppia (V, #} & un gioco
semimatroidale. Le coalizioni bloccanti sono i sottoinsiemi di V tali che essied
i propri complementari sono formati da vettori dipendenti. Ogni sottospazio &
una coalizione bloccante. E’ un esempio di gioco mai semplice essendo il vet-

tore nullo una coalizione bloccante. Sia W una coalizione perdente. Sia Wil

sottospazio generato da W. Si ha W° c We Ne segue che ogni coalizione
vincente & fortemente vincente. Pertanto per la (1) del risultato 1.6 il gioco non
ha soluzioni.

ESEMPIO 3.3 .- Sia V un insieme di n vertici. Supponiamo inoltre che n=5.
Sia ‘¢ I'insieme dei grafi su V. Sia .« ¢ I'insieme dei grafi privi di cicli su
V. Denotato con E I'insieme di tutti 1 lati su V nisulta che ‘ ET:n(nfl),’Z. Es-
sendo n=5 i complementari degli elementi di =”non appartengono ad .« Infatti
un grafo su n vertici senza cicli ha al piti n-1 lati. Pertanto il complementare ha
almeno n (n-1)/2 - (n-1) = (n-1){n-2)/2 lati. Tale numero & maggiore di n-1 per
n=5. Ne segue che indicato con #1'insieme dei grafi che contengono almeno
un ¢iclo la coppia (E, #) & un gioco semimatroidale. Le coalizioni bloccanti
sono i grafi con ¢icli i cui complementari hanno cich. Un grafo G privo di cicli
su V avendo al pit n-11ati ha un grafo G* con n lati che lo contiene. Poiché G’
& una coalizione bloccante e G’ < (¢, si ha che ogni coalizione vincente del
gioco & fortemente vincente. [1 gioco pertanto non ha scluzioni in virti della (1)
del risultato 1.6.
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ON IRREDUCIBLE BLOCKING SETS IN
PROJECTIVE PLANES (*)

Stefano Innamorati and Antonio Maturo

Summary. - In a paper of Bruen and Silverman [7], it is proved that in a Desarguesian
projective planc of square order q. q>4, in the interval of the admissible cardinalitics of irreducible
blocking sets there are integers k such that there is no irreducible blocking set with k points. In this
paper we prove that in afinitc projective planethere is a sub-interval in which forany integerk there
is at teast one irreducible blocking set with k points,

1. INTRODUCTION

Throughout this note, we denote by T = Ta finite projective plane of order
q. where g is not necessarily a power of a prime.

A blocking set of T is a set K of points which contains no line but intersects
every line. A blocking set is said to be irreducible if it contains no blocking set
properly, otherwise it is said to be reducible. The index of a blocking set K is
the minimum number of lines whose union contains K.

The following results are well-known {see [51], {6], [11]).

L1 RESULT .- Let K be an irreducible blocking set in =, Then

(a)q+\jq_+ls K| Sq\/q_+l. .

(b} | K ‘ =q+ \(q_+ | iff q is a square and K is a Baer subplane.

(*} Communicated at Conference “Giornate di Geometric Combinatorie™
Pescara, Marzo 1989.
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(c) | K | =q \jq_+ 1 iff q is a square and K is a Hermitian arc.

Examples and other results concerning the blocking sets in finite projective
planes can be found in [1], {2], [4], [8], [9].
In particular, in [1] it is proved that:

1.2 RESULT .- Ler T be a Desarguesian projective plane of order q, where
q=p", p a prime, Q>2. Let m(q) be the function defined as follows:

\/q_ ifqisa square;

m{g) = (qQ+1Y2 ifqisaprime;
phd otherwise, where d denotes the
greatest divisor of h different fromh.

Then for any integer k, withq+m(q) + 1<k <q*m(q), there exisis a blocking
set with k points.

An obvious question is, whether there exist irreducible blocking sets in 7t

for each cardinality belonging to the interval (g+ \!;H, q \/;-v- 1).In [7] is
proved the following:

L3RESULT .- If R is « Desarguesian projective plane, q square, >4, then in
the interval (q +\/;>—l, q +\j2q + 1-1/(2q)) there is no irreducible blocking set.

In order to give an answer to this question we shall prove the following
assertions;

() For q>4, a finite projective plane has at least one irreducible blocking set
of index 4 of cardinality K for any integer k with 2q-1 <k < 3g-5.

() For q>4, a Desarguesian projective plane has ar least one irreducible
blocking set of index 4 of cardinality X for any integer k with 2q-1 <k £ 3g-3.

We note that a complete characterization of irreducible blocking sets in the
case g=3 can be found in [11], in the case q=4 in [2], in the case g=5 in [3].
Moreover we recall the following two results, see [8], [10], en the lower bound
of the interval of (IT),

L4RESULT.-Ina Desarguesian projective plane of order q. for every proper

divisordof qor of g-1, there exists an irreducible blocking set of index 3 having
2q+1-d points.
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1.5 RESULT. - If in a Desarguesian projective plane of order q there is an
irreducible blocking set B of index 3 whose cardinality is less than or equal to
2q-1, then B has 2q+1-d points exactly, where d is a proper divisor of q or of
q-L

2. IRREDUCIBLE BLOCKING SETS

We begin with the following

2,1 THEOREM. - /n a finite projective plane of order q, q>4, for any integer
kwith 2q-1<k <3q-5 there exists ar least one irreducible blocking set of index
4 having k points.

Proof.- Let = and « be two lines of a finite projective plane, let V be their
intersection point, let R, i=0,1,...,q-1, be the points on» different from V and
let S, j=0,1,....,9-1, be the points one different from V. Denote by zthe line RS,
The set

K =4UaUt-{V,RU,SO}

is a well-known irreducible blocking set, with 3(q-1) points called a triangle
without vertices. Let T, r=1, 2, ..., g-1, be the points of # distinct from R, and
S, Consider an arbitrary point § on ¢, different from V and S,» and an arbitrary
point T, ong, different from R ,and S, Denote by R the intersection point of the
ling ST, with = . Put

U =RS5S~VT, U,=RS RS,
There are two possible cases:
(@ U =U;
(hyU, #U,.

Let n be an integer such that ¢ < n < q-3 if case (a) holds and 0 < n < g-4 if
case (b) holds. Moreover letU, . i=1,...,n be narbitrary points of RS, distinct
two by two, and different from R -5, U, U,. Denote by R and by T, the intersection
points of the line S U, with = and £ respectively, for any i=1, 2, ..., n+2: The set

oo R T T o T b (UL UL U )
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is an irreducible blocking set of index 4 with 3 (g-1)-(n+1) points if case (a)
holds and with 3(q-1)-(n+2) if case (b) holds. If case (a) holds, since 0=n=<q-3,
we obtain irreducible blocking sets of cardinality 3(q-1)-r for any integer r such
that 1€r<q-2. If case (b) holds, since 0<n<q-4, we have irreducible blocking sets
of cardinality 3(g-1)-r for any integer 1 such that 2<r<q-2.

Now we deal with Desarguesian case.

22COROLLARY .-inaDesarguesian projective plane of even order greater
than 2 for any integer k with 2q-1 <k £3q-3 there exists at least one irveducible
blocking set of index 4 having k poinis.

Proof.- The assertion follows by the proof of the previous theorem and by
observing that in a Desarguesian projective plane the order is even if and only
if case (a) holds.

Finally we prove the following:

2.3 PROPOSITION .- In a Desarguesian projective plane of odd order
greater than 3 for any integer k with 2q-1 <k < 3q-3 there exists at least one
irreducible blocking set of index 4 having k points.

Proof.- By using the same notation as in the proof of the previous theorem,
since in a Desarguesian projective plane the order is odd if and only if case (b)
holds, we prove that if U #U, it is possible to construct an irreducible blocking
set of index 4 with 3(g-1)-1 points, so the assertion follows by the proof of the
theorem. Let we denote by R ,i=1, 2, the intersection points of the line § U, with
= and by T,, i=1, 2, the intersection peints of the line UV with ¢,
PutQ=5U,nT VandS” =R Qme.The set

K”=K-(T,R,R,}w(U,Q)
is a blocking set of index 4 with 3(g-1)-1 points. In order to prove that K™’ is

irreducible, since the line ST, contains R, it is sufficient to prove that the line
$°" T, passes through the point R . Put

X=8"T,Ne.

Denote by (ABCD) the cross-ratio of four collinear points A, B, Cand Dand
by (P) the perspectivity of centre a point P. It results:

(T)
(VR,R X)=(VSS,8") = ($7'S,SV).
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Moreover we have:

(u) (S) (R,)
(VR,R,R,) =(QR,U,S,) = (QT,U,V) = ($"S SV)

It follows that

(VR,R R)= (VRR X)

and then
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SISTEMI DINAMICI DIGITALI E LORO
POSSIBILI APPLICAZIONI

Giovanni Melzi

SUNTO - Alla definizione assiomatica di Sistema Dinamico Digitale (SDD)
fornita attraverso opportuni legami funzionali tra insiemi di parole su un
alfabeto dato, seguono alcune suggestive interpretazioni di tipo algebrico-
combinatorio, analitico ¢ topelogico detl’idea di SDD.

ABSTRACT - In this paper some developments of the Dynamic Digital System
(SDD) have been exposed. A SDD is defined as a dynamic system whose
instantaneous state and input-output are made by codified information,
particularly in words on a given alphabet. Some algebraic-combinatory,
analytical and topological suggestions have been exposed afterwards.

0. In questa nota si espongono, e in qualche caso si anticipano, alcuni sviluppi
relativi alla definizione di Sistema Dinamico Digirale (SDD). Questi sviluppi
si riferiscono a lavori, in corso di pubblicazione di E. Allevi, G. Melzi, F.
Mercanti ed altri. .

Un sistema dinamico, nel sensousuale del termine, & caratterizzato dal fatto
di scambiare con ’esterno grandezze (per lo pii fisiche) e di possedere uno
stato istantaneo descrivibile con uno o pil astributi misurabili. Non ci si scosta
molto dalla verosimiglianza pensando e dicendo che un sistema dinamico &
interamente descritto da certe variabili numeriche funzioni le une delle altre,
¢ tutte funzioni del tempo.

Un esempio tipico di sistema dinamico & quello di un circuito complesso
caratteristico dell"attuale ingegneria elettronica. Altri esempi molto significa-
tivi sono offerti dalla fisica dei sistemi con un elevato numero di gradi di liberta.
Nel caso di tali sistemi dinamici risulta naturale studiarne il movimento con gli
usuali strumenti analitici: funzieni, equazioni differenziali, algoritmi (numeri-
ci) e cosi via.
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Al contrario un SDD & definito come un sistema dinamico il cui stato
istantaneo ed il cul input-output siano costituiti da informazione codificata,
tipicamente informazione codificata in parole su un dato alfabeto. La moti-
vazione della ricerca su oggetti astratti di questo tipo & molto agevole ¢
suggestiva: un sistema percelttivo, un ecosistema, un distretto fisiologico, un
reattore chimico, una rete nervosa, un sistema economico e perfino un gruppo
animale ¢ umano si lasciano spontaneamente immaginare, salvo inevitabili
specificazioni, come SDD.

1. Dal punto di vistadella modellazione matematica di un SDD sembra corretto
procedere ad una definizione assiomatica nel modo seguente, utilizzando
linguaggio e simbologia introdotti in MELZI-MERCANTI [1] e MELZI [2].

Siano T un alfabete costituito da un numero finito di caratteri e % una
grammatica costituita dall’insieme (finito o infinito numerabile) delle parole
su T. Sia P(¢) I'insieme delle parti di . Sia B(%¢') I’algebra di Boole i cui
elementi siano elementi di P(%'), ossia insiemi di parole. Tipicamente, per gli
scopi attuali, si opera su insiemi finiti, ma cid non interdice 1'ovvia
generalizzazione ad insiemi anche infiniti. Si definiscono inoltre alcune
operazionifraparoleindicate conisimboli—, -, L, | ,0([1],§2),0sservando
solamente che si possono definire assiomaticamente molte altre operazioni tra
parole e anche tra insiemi (finiti o infiniti) di parole ossia tra gli elementi di
P(%). L’estensione delle operazioni tra parole alle operazioni tra insiemi (finiti
o infiniti) di parole si esegue mediante formule det tipo

XAY={Z | 3x3y{xe X)alye Y) A (Z=x+y))}

¢ analoghe.

Sipud quindi definire un’ algebra A, generalizzazione deli’algebra B(),
ottenuta con I'aggiunzione delle operazioni -, , L, [, O (o altre ancora,
all’occorrenza). In modo del tutto analogo si introducono i concetti di A-
espressione, ossia espressione in A, di A-equazione, di A-funzione e cosi via

(111, §3).

2. Siaora

x=Ic,lc, .¢c,lc, ..c, ] ()
un vettore ad n=p+q+1 componenti su P{%'). 5i supponga che il tempo sia
suddiviso in intervalli t, t, ..., t, ... e che ciascuno degli insiemi C, ..., C,
{n=p+q+1) sia variabile in funzicne di t, (i=0, 1, ..., h, ...). Pil precisamente si
supponga che siano Cj‘l (j=0, 1, ..., n) 1 valori assunti dalle variabili Cj (j=0, 1,

158



Num. 2 - Maggio 1991 Ratio Math. G. Melzi

-, Myaltempot (i=0, 1,.., h, ..) e che sussistanoc i seguenti legami funzionali

cr=@ilcicci.ch, 2)
j 1 ] 1 p pl g

essendo Q‘)‘ (=0, 1, ..., n} certe A-funzioni prefissate, per le quali il tempo t, non
& una variabile indipendente. In questo senso si pud dire che e Q)j non
dipendone dal tempo.

In tal modo si cerca di csprimere la circostanza che le componenti del
vettore (1) siano le une funzioni delle altre, ossia che gli insiemi di parole siano
funzioni variabili con il tempo, ma che le dipendenze [unzionali siano costanti
nel tempo, ossia siano delle caraueristiche fisiche del sistema.

3. Lo studio di un DD definito da un sistemna di A-funzioni del tipo (2) da
subito luogo a consistenti problemi algebrico-combinatori ed anche analitici.
Per esempio si pud pensare al movimento di un SBD come all’evoluzione
temporale di “folle di parole” dotate di proprieta di cccitazione e di attenuazione
reciproche. Tutlo cio ¢ analogo a quanto avviene in un sistema dinamico in
senso tradizionale, salvo ovviamente il fatto che attualmente esiste una note-
vole ricchezza di proprieta di tipo digitale {in contrapposizione con il carattere
prettamente analogico dei sistemi dinamici).

4. I legami concettuali tra la teoria ancora embrionale dei SDD e "analisi
(rcale o complessa) dei sistemi dinamici tradizionali sono molto ricchi ed
impegnativi. Ecco alcune suggestioni di tipo algebrico-combinatorio, analitico
e topologico.

Anzitutto 81 pud rappresentare un insieme finito o infinito di parole su un
alfabeto con coordinate reali, ¢ in tal modo un insieme finito o infinito di parole
appare come un puaio in uno spazio dotato in generale di un numero finite o
infinito numerabile di coordinate. Allora il movimenio di un SDD pud essere
Visto come una fraietioria in uno spazio in generale pre-hilbertiano (o, in casi
assai significativi, hilbertiano). E” evidente che con tale immagine geometrica
le proprieta di continuitd o di discontinuitd acquistano un notevole significato
intuitivo.

Un’altra suggestiva interpretazione & fornita dalla possibilita di descrivere
latransizione dauno stato all”altro diun SDD in termini algebrico-combinatori,
vertenti su insiemi (finiti o infiniti) di parole (finite). Per tale via le proprieta di
eccitazione ¢ di attenuazione reciproche tra folle di parole possono essere
descritte € misurate in termini topologici € metrici in spazi funzionali oppor-
tuni.

Significative applicazioni di tipo naturalistico ed economico sono in corso
di studio, come appare dalla pur sommaria nota bibliografia (MELZI [3].
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MERCANTI [4], [5]).
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UNA SUGGESTIVA ANALOGIA FRA
FENOMENI BIOLOGICI E
FENOMENI ECONOMICI A SOGLIA

Fabio Mercanti

SUNTQO - Viene fornita una descrizione in termini algebrico-combinatori che
sembra particelarmente adatta per una modellazione matematica dei fenomeni
a soglia tipici della biologia e della economia.

ABSTRACT - Analgebraic-combinatory description wich appears particularly
suitable to mathematical models of rhreshold phenomena of the biological and
economical processes has been presented. An analogy, probably not yet
known,between energetical investment phenomenain biological and economical
system has been described,

O. In questa nota si descrive un’analogia probabilmente non ancora nota fra
fenomeni di investimento energetico in sistemi biologici ed in sistemi econo-
mici. Il lavoro si inquadra nel filone delle ricerche attualmente dirette da G.
Melzi.

L’analogia di cui si parla consiste in quanto segue. Siammette anzitutto che
ilfencmeno biologico della percezione consista nella saturazione di un segnale
per mezzo dirisorse energetiche limitate, nel senso descritto in MELZI [2], [3],
MELZI-MERCANTI [1]. Se si osserva che ogni processo economico si lascia
descrivere, a prescindere da tutti i possibili e anzi inevitabili disturbi
osservazionali, per mezzo di strategie ottimali di investimento di risorse
limitate, |’analogia annunciata diventa ovvia.

Sono in corso ricerche tendenti alla modellazione matematica in questo
senso di alcuni suggestivi meccanismi economici. Ad esempio, il modello
classico di Straffa di produzione di merci per mezzo di merci, il modello della
gestione di un portafoglio di n ttoli, e altre.
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Questa nota tende a chiarire solo il primo termine dell’analogia, ¢ ciog certi
meccanismi di controllo nel sistema percettivo ottico descritti in MELZI [2] e
qui sviluppati e predisposti per il successivo esame analogico.

1l presente lavore riprende e sviluppa [2] quantificando con una certa
precisione la topologia metrica degli stati di un tale sistema percettivo.

1. La simbelogia e la terminologia ocorrenti per la trattazione che segue si
trovano in [1]. In [1] & definito un semiautoma

X =<H(EX), Q>

costituito da un’quroma H (F, X ) & da un osservatore £} (detto in [3] osser-
varore interno) in grado di interagire con H stesso. Gli stati di H (tra i quali To
statoiniziale X)) sono insiemi di parole finite costruite su un dato alfabeto finito
T. Tali insiemi di parole sonc gli elementi di un’algebra .-/ estensione del-
I’algebradi Boole . #, le cui operazioni sono, oltre a quelle dell’algebra. i, quelie
diselezione, selezione destra, selezione sinistra, taglio e concatenazione, dette
brevemente ..£operazioni. Le ~#operazioni sono verosimili modelli delle
operazioni di sintesi polipeptidica.

Se ad un dato tempo {discreto) 1’automa H & ncllo stato X ericeve lo stimolo
Y dall’osservatore Q, allora lo stato che H assume al tempo successivo in virtil
dello stimolo Y &

F(X,Y).

dove F & una funzione omogenea (| 1], § 5) definita su ..

2. In [2] si considerano un semiautoma £ =< H (F, X ). £ > ¢ un altro osser-
vatore . Nel seguito £ e @ saranno anche chiamati, come in [3], rispettiva-
mente, osservatore interno ed osservatore esterno (ad H). Quando 'automa H
(F, X,) assume lo stato X, I'osservatore esterno “propone™ all’osservatore
interno  di raggiungere un altro stato a partire da X, e cosi via. Quando ©
propone lo stato X a £ si dice che H € non-eguilibrato. Quando lo stato X &
assunto dopo la scelta operata da €2 si dice che H & riequitibraro ([2], § 8).

Al processo P in cui H assume gli stati X, sotto I'azione degli stimoli Y,
(i=1,2, .., k)siassocia in modo del tutto naturale il numero

2 F(x,y) (0

con X, = | Xl| ey, = |Y‘ | , detto traccia di P.
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I1segno X di sommatoria si riferisce alla ordinaria somma di anelio booleano,

Il funzionamento complessive del semiautoma £ & il seguente: 1’osserva-
tore esterno o squilibra casualmente in ogni tempo ["automa H e ’osservatore
interno Q riequilibra H in ogni tempo, per modo che, con I'investimento
energetico (1), il processo P & complessivamente mantenuto equilibrato.

Tuttavia la strategia di riequilibrazione in ogni tempe a disposizione di Q
non & univocamente determinata, Si possono prevedere le seguenti ipotesi fra
loro alternative di comportamento di .

2.1. Per ogni stimolo da riequilibrare Q porta H alle stato X ¢ da questo allo
stato che riequilibra il nuovo stimolo.

2.2. Losservatore £ sceglie lo stimolo riequilibrante in modo che la relativa
traccia sia interpretabile come la distanza fra gli stati X_, X, in una topologia
degli stati, opportunamente definita.

La proprieta triangolare della distanza d (X, Y fra stati di H, come & detto
al § 5, assicura la vantaggiosita del comportamento (2.1) rispetto al comporta-
mento (2.2}, per ogni singolo passo X, X..

3. 1l processo tra @ e £} descritto nel § 2 pud essere visto come uno schema
matematico dell’equilibrio fra gli stimoli esterni e la rispost proteica in un’area
percetliva del sistema nervoso centrale, In particolare la traccia (1) pud essere
interpretata come energia dispersa nel processo P. Il meccanismo di
nonequilibrio-riequilibrio descritto nel § 2 pud allora essere visto come un
modello concettuale della percezione sensoriale. In particolare in [2] si tratta
della percezione visiva. Ivi si considerano @ come un modello della indeter-
minatezza degli stimolj provenienti dalla realta fisica ¢ 2 come un modello
della corteccia visiva che controlla I’ingresso percettivo,

I'meccanismi di equilibrio fra m e €2 possono essere descritti con I’algebra
Zdi [1] (cfr. § 1), come & sommariamente detto in [2].

4. L'illusione ottica presa in considerazione in [2] ¢ la seguente. Due sorgenti
luminose di uguali caratteristiche ottiche emettono luce alternativamente per
opportuni periodi di tempo nell’ordine del secondo. La percezione che se ne ha
ad opportuna distanza dalle sorgenti & quella di un’unica immagine che oscilla
con continuita dalla posizione di una sorgente alla posizione dell’altra, passan-
do attraverso le posizioni intermedie PP, ... P . dallequali sembra provenire.
Man mano che I’osservatore si avvicina alle due sorgenti 1'impressione di
continuitd aumenta, ma scompare quasi di colpo quando la posizione O
dell’osservatore, ossia il corrispondente angolo e=P P, raggiunge un punto

163



F. Mercanti Ratio Math. Num. 2 - Maggio 1991

critice. Vi ¢ dunque una sorta di soglie che varia, di poco da individuo a
individuo, o in particolari condizioni di osservazione,

5. L’interpretazione del fenomeno in termini combinatori degli stati dell’area
visiva della corteccia come un semiautoma ¢ la seguente. Siano §,S......, S _gli
stati del semiautoma X corrispondenti alla saturazione degli stimoli §° .
8’ che al semiatuoma verrebbero forniti dalle immagini provenient dai punti
P, P, ... P (§4). In base a quanto detto nei precedenti paragrafi ogni stato S,
(i=1, 2, ..., n) & un sottoinsieme dell’insieme #di tutte le parole sull’alfabeto
T (81). Si pud attribuire a ciascun insieme S (i=1,2,..,n)un peso p ossia si
pud definire un’applicazione

T:P(% — .4

dell’insieme P (%) delle parti dell’insieme % di tutte le parole sull’alfabeto T
(§ 1), definendo 7t (p) come la cardinalita dell’insieme (discreto) p € P (9.

Nell’insieme P () delle parti di % & inoltre facile definire una disranza
d (p, q) tra due parti p, g, dotata delle usuvali proprieta d (p,d)=0,d (p,q) = 0,
d{p. q) = d (q, p) e della proprieta triangolare. Si dimostra facilmente che una
tale funzione pud essere il peso della somma p @ ¢ di anello booleano dipeq,
ossia

d(g.qp=n(pDqg).

Allora per la proprieta triangolare, detto S lo stato iniziale del semiautoma X,
perognii=1,2, .. n-1siha

d(P,P

L <d®,Sy+d (S, P, ).

07wl

Invece ’essere

2ZdE,p

YZ2d(P,S)+d (S, P) ©3)

i+l

dipende ovviamente dal numero dei lati dellapoligonale (astratta) Q,, Q... Q,,
corrispondente alla successione P, P, .., P delle immagini virtuali (§ 4},
valendo certamente nella (2) il segno inferiore pern = 2,

6. Nella (2) del § 5 si scorge una suggestiva interpretazione dell’illusione
ottica da cui si & partiti (§ 4). Assimilando il peso p di un insieme P di parole,
ossia la cardinalita di tale insieme, all’energia occorrente per sintetizzare tali
parole, diventa evidente che lalunghezza di ogni singolo lato della poligenale
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P, P, .., P (§35) ¢ tanto pill piccola quanto pili due insiemi consecutivi,
corrispondenti ad un lato di tale poligonale, hanno numerose parole in comune,
a causa della ben nota definizione di somma di anello booleano. Quanto pii
piccolo & n (nella (2)) ossia quanto minore & la distanza angolare delle due
sorgenti luminose, tanto pi sard soddisfatta la (2) con il segno inferiore. Piil
precisamente esiste uninteron,, da dirsi soglia perla(2), tale che per n<n valga
la (2) con il segno inferiore e per n > n valga la (2) con il segno superiore.

7. In termini di percezione visiva si pud ora dire che quanto piil sono vicine le
sorgenti luminose alternative tanto piii piccolo & il dispendio energetico della
percezione a stadi intermedi. Il semiautoma X risparmia energia di saturazione
investendo piccoli incrementi di energia per percepire le sorgenti luminose
virtuali (inesisteni) (§ 6) P, P., .., P . piuttosto che cancellando le parole
corrispondenti alla percezione di P| e inversamente, La soglia n, corrisponde,
da questo punto di vista, alla soglia di convenienza energetica nel processo di
saturazione perceitiva degli stimoli.

Cio spiega in maniera assai suggestiva la scomparsa improvvisa deli"illu-
sione ottica al crescere dell’angolo apparente o fra le due sorgenti alternative
& 4):

lascomparsaavviene incorrispondenza al superamento della soglia n,, 0ssia
dell’angolo o corrispondente.

Invece la casuale scomparsa del fenomeno per qualche breve intervallo di
tempo ad angolo o costante si spiega assai bene con esistenza di soglie
energetiche nel rifornimento energetico continuo di risorse metaboliche allap-
parato visivo,

Si puo difendere I'opinione che la descrizione in termini algebrico-
combinatori che qui & stata esposta & assai pil adatta alla modellazione
matematica deifenomeni a soglia tipici della biologia e della economia (macro
e micro) del tradizionale apparato analitico fondato essenzialmente sui concetti
di proporzionaliti e continuiti,
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UN PROBLEMA DI OTTIMIZZAZIONE
NON-SMOOTH
IN STATISTICA ROBUSTA

Luciano Stefanini (%)

Sommario - In questa nota viene preso in esame un problema di stima parametrica robusta noto
come Least Median of Sqguares Regression (LMS Regression). Esso consiste nel determinare i
parametri da stimare mediante la minimizzazione della mediana dei quadrati dei residui, in
analogia con il metode classico dei minimi quadrati in cui se ne minimizza ia media.

In due recenti lavori di D.L. Souvaine - .M. Steele |11] ¢ di J.M. Steele - W.L. Steiger [12], sono
stati proposti due algoritmi per il caso lineare, basati sulle proprieta degli iperpiani di regressione.
Tali algoritmi non sono perd applicabili al caso non-lineare e perdono di efficienza, nel caso lineare,
col crescere del numero dei parametri del modello.

L’approccio qui adottato consente di studiare alcunc caratteristiche della regressione LMS come
problema di ottimizzazione vincolata a due livelli, in cui si deve minimizzare una funzione
obiettivo soggetta a vincoli che contengono, a loro volta, un (sotto)problema di ottimizzazione.

Cio fa intervenire funzioni non-differenziati (nonsmooth) dellaclasse poliedrico-convessa, le quali
rendono conto della natura intrinsccamente combinatoria della stima LMS. La struttura del
problema consente di ricavare un algoritmo di tipo Branch & Bound, applicabile indifferentemente
sia al caso lineare che al caso non-lineare.

INTRODUZIONE

Nella letteratura recente sulla stima parametrica, a partire dai primi lavori di P,
Huber (1964) ¢ di F.R. Hampel (1971), & stato introdotto in medo sistematico
ilconcetto dirobustezza delle stime, precisato tramite diverse classi di stimatori
robusti. Recentemente, P.J. Rousseeuw (in [9] e poi in [8]), in analogia con il

(*) Facolta di Economia e Commercio - Urbino
Lavoro svolto con il contributo del Ministero della Pubblica Istruzione
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modo di procedere nel caso dei minimi quadrati (in cui si minimizza la Media
dei quadrati dei residui), ha proposto un criterio di stima che consiste nel
minimizzare la Mediana dei quadrati dei residui (Least Median of Squares
Regression), il cui breakdown point & 1/2.

Seconr,,r, .., r_siindicano i guadrati dei residui, la loro mediana & definita
come un valore M che minimizza ta somma degli scarti assoluti:

m
Me argminy 2 | rj—,u|
J=1

OVVETOD

m m
E ‘r'-Ml = minyz |rJ—’u|
=1

In due recenti lavori, D.L. Souvaine - J.M. Steele [ 11] e J.M. Steele - W.L.
Steiger | 12] hanno proposto duc algoritmi efficienti per il caso lineare, basati
sulle proprieta degli interpiani di regressione. Tali algoritmi non sono perd
applicabili nel caso di modelli di regressione non-lineare. Inoltre, essi perdono
rapidamente di efficienza col crescere del numero p dei parametri da stimare
(la loro complessita computazionale & dell’ordine o (mP), cid che li rende van-
laggiosamente applicabili per bassi valori di p).

In questo lavoro si prende in esame la stirna LMS nel caso di un modello di
regressione generale, in cui i residui possono essere definiti a partire da una
qualsiasi funzione (di classe C'") dei parametri ¢ dei dati.

1l problema viene dapprima formulato in termini di ottimizzazione a due
livelli (bilevel programming) e, utilizzando la teoria classica della dualita,
viene impostato come problema non -lineare che, descritlo in forma compatta,
contiene una funzione poliedrica convessa che ne caratterizza la natura
nonsmooth e combinatoria.

Infine, utiiizzando la particolare struttura del problema di ottimizzazione,
viene proposto un metodo di tipo branch & bound per oitenere una procedura
di minimizzazione globale applicabile sia al caso di un modello lineare che
non-lineare.

FORMULAZIONE DEL PROBLEMA DI STIMA:

Si consideri il problema di determinare p parametri @ =(0.0., ..., Bp)'] che
definiscono un modello del tipo

y=1{x,0),
dove:
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xe€ Rv,6e R*, f: R"x RP —— R,

sulla base di un numero m di osservazioni date dai vettori:

Y=(y. ¥y ¥,

— T T
X = (K Xy oo xqi) , i=1,2,..,m

Indichiamo i quadrati dei residui con

1 (@) =[y-fx,OF, i=1,2,..m.

L. Stefanini

Fissato 8 € RP, la mediana M () dei quadrati dei residui, funzione di 0, &

una soluzione del problema di minimo seguente:

M(8) € arg min,, Z | (@) -pu ‘
=

(M

ed essendor (8) 20 Vj, si ha M(8) = 0. Se il minimo di tale problema, per 0
fissato, non ¢ unico, si pud scegliere il pit piccolo degli argomenti p.
La stima LMS consiste nel determinare il vettore che minimizza M(8):

Min, M(D). (2)
Definendo le variabili
*=max {0, i (0) - u} e d—=max{(),,u-rJ (6)} (3}
) ’ J
ed avendosi r 0)-u=d-d- e | T () - ,u| =dr+d.
J 1 - A ]
il problema (2) pud essere posto nella forma seguente:
Min,, u “
st p=z=0
2 (d* +d~) = Minimo (5)
= i
s.LL
p=r{0)-d'+d- per j=1.2,..m (6)
1 1
d*=0, d—=0. N
J
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11 problema (4)-(7) contiene due livelli di ottimizzazione, il secondo
comparendo frai vincoli del primo (Bilevel Programming Problem, cfr.J. Bard,
[11).

Consideriamo il sottoproblema (5)-(7) per 0 fissato. Se A, &,, ..., A sono
le variabili duali associate ai vincoli (6), il problema duale di (5)-(7), corrispon-
dente al calcolo della mediana, ¢ il seguente (8 fissato):

Max 2 A1 (8) t))
=t
8.1
22=0 (9)
=
Q€A <, i=12,..m (10)

Poiché, per 8 fissato, le funzioni che intervengono sono lineari, le seguenti
condizioni di Kuhn-Tucker sono necessarie ¢ sufficienti affinché il vettore (g,

d’;, wen d¥, d_], o = A, ., )T sia soluzione della coppia di problemi (5)-(7)
¢ (8)-(10).
,u_l-l-d*-dTAri(B)=0 per i=1,2,...,m (11)
2 +d)-L AT (@)=0 (12)
Y D TR R =Y R O
dr20,d=20, 120 (13)
] ]
lej =0 (14)
i
- = KJ <1 (15)

Il problema di stima LMS puo allora essere formulate nel modo seguente,
nelle 3m+p+1 variabili e R, 8 e R*,d"e R,de R" A e R™

(P) Minu
s.t. (11) - {15).
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OSSERVAZIONI SUL PROBLEMA DI OTTIMIZZAZIONE

Esaminiamo ora il problema (8)-(10), che puo essere riscritto, per valori
fissati di 6, nella forma:

m

Max 22=|[vj r(0) -1, (0)]

S.t.

(yg B

2
0

v,
)

m

1

IA
IA

v,
j

dove si & posto v, = (Kj+l) /2perognij=1,2,..,m

Come noto, il problema (5) & un case particolare di knapsack problent con
vincoli sulle variabili, 1a cui soluzione (B.G. Dantzig [3]) richiede semplice-
mente di ordinare i termini 1 (@) in senso non-decrescente:

r@r2r (e == (8), (16)

di scegliere t = m/2 se m & pari, ovvero t = (m+1)/2 se m & dispari e di porre

1 sej<t
v, = m/2-t+1 sej=t
0 sej>t
€ quindti
+ 1 sej<t
A= m-2t+1 sej=t
-1 sej>t

Ne segue che i valori di A sono tutti interi dell’insieme | -1, 0, 1 } e, indicato
con L I’insieme dei vettori A che, al variare di 8, sono candidati a risolvere il
problema (8)-(10), si ha che

\

L <{-1,0,1}™& un insieme finito.

Il problema (8)-(10) puo allora essere scritto nella forma seguente:

n

®(8)=Max {2 r (®)2;he L} (17)

=1

Poiché una funzione del tipo
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h(x) = Max {xTA; A e L}, al variare di x,

¢ poliedrica convessa (polyhedral convex), caratterizzata da un numero finito
di iperpiani di supporto, e @ (8) = h (r(8)), 1a funzione (17) & composta da r(@)
che, nelle nostre ipotesi, & differenziabile e da h(r) che & invece convessa,
continua ma non ovunque differenziabile,

11 problema

Min, D(O)
€ stato studiato da R. Fletcher ([5] e [6]), il quale ha proposto un algoritmo

globalmente convergente,
Si osservi che, essendo

cb(e)=§|rj(e)-M(e)|, (18)

® (0) rappresenta una misura di dispersione dei quadrati dei residui attorno alla
lore mediana e la minimizzazione della (18) ha di per sé interesse. La
specializzazione dell’algoritmo di Fleshter a (18) & descritta in un lavoro
precedente [13]. .

Inoltre, la funzione ©(0) esprime la natura non differenziabile del problema
(P). Infatti, tramite la definizione (17), possiamo esprimere (P) nella forma
seguente:

Min u
8.t
H=r (@) -d*+d- per i=1,2,..,m

Zd +d]=D®)

il 1 Al

d 20,d—20,u20
J J

In questa ultima formulazione, in cui la funzione obiettivo & lineare ¢ le
funzioni dei vincoli sono convesse, il vettore A non compare esplicitamente
bensi & contenute nella funzione @ (8} che compare in un vincolo.

UN ALGORITMO DI TIPO BRANCH AND BOUND

Come si & visto nella sezione precedente, i vettori A che entrano come va-
riabili nel problema (P) appartengono ad un insieme finito
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Lc(hlhet-101),Z2%=0)

=]

Supponiamo di conoscere il vettore A soluzione di (P) ¢ definiamo i tre
insiemi disgiunti di indici:

A={jla=+1) A=tjla=-1T1e
AV={j | kj=0} (eventualmente A"& vuoto).

Dal problemna (8)-(10) si ha che i primi due insiemi hanno cardinaliti uguale
at=[m/2], il troncamento intero di m/2, e che I'unione dei tre insiemi & tutto
{1,2, ., m}.

Si osservi, per inciso, che, se A, = Qallorad +d* =0, da cui anche d—=d*
1 1 1 1

=0e quindi = (). In ogni caso, inoltre,

A=-1 = d =0, d'=r1@)-u=0
i)

Ao=+1 = d'=0, d =p-r{6)z0
i ;

i i

Allora, fissato il vettore A che soddisfi (9) e (10), il calcolo di 8 & ricon-
ducibile al problema seguente:

(Q Min,, 4

s.L.
rl(e)—uz(] perje A
M-t (020 perje A"
p=1.(8) perje A’

1l problemu precedente, contenente le variabili i ¢ 0, equivale a (P) nel-
I'ipotesi che siano noti a priori gli insiemi A corrispondenti al vettore ottimo A.
Se invece tali insiemi di indici non si riferiscono all’ottimo A, & immediato
verificare che la soluzione (yu, BQ) di (Q) ¢ legata alla soluzione (U4, 0.) di (P)
della disuguaglianza

Au'p S tuQ’

ossia (Q) fornisce un upper bound per (P).
Inoltre, se gli insiemi A in (Q) sono sostituiti da tre lore sottoinsiemi

V+QA+, Vg /\'e\/”g AO
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si ottiene un problema

(BQ) Min,,

s.t.
r(0)-p=0 perje V-
)u—rJ(B)EO perje V*
u=r(6) perje V!

n=0

la cui soluzione (Hy GHQ) & take che < 1, per cui (BQ) fornisce un fower
bound a (QQ).

Queste proprietd suggeriscono una procedura di ricerca di tipo branch and
bound in cui ogni percorso (nodo finale) dell’albero di ricerca corrisponde ad
una scelta degli insiemi V. Una strategia di branching & la seguente: si
considerano m possibili livelli, corrispondenti alle m componenti del vettore A;
ad ogni livello sono creati tre branch, corrispondenti alle tre possibili scelte
seguenti:

0 livello j-1

0 0 0 livello j
JEVH jeV® jeV

Ad ogni nodo del livello m si ha una terna di insiemi A per il problema (Q)
mentre ad ogni livello intermedio si ha un problema (BQ).
L’algoritmo pud allora essere schematizzato nel modo seguente:

STEP 0 (INIZIALIZZAZIONE)

Dato 6 = 0 iniziale (qualsiasi), calcolar (0) peri=1,2, ..., m e risolvi il
problema (8)-(10) (richicde solo un ordinamento).

Definisciitre insiemi A e risolvi il corrispondente problema (Q) ottenendo
(,uQ, BQ). Definiscit* = |A" | L= ‘ A”| et = |A’* | uguali alle cardinalit
dei tre insiemi A.

Per quanto visto, M, & una soluzione iniziale di (P).

Peni j = 0 (indice niziale di livello), V- = V- = V? = Insieme vuoto.

STEP 1. (BRANCHING AL LIVELLO SUCCESSIVO)

Incrementa Iindice di livello: j <« j+ 1.
Se | v+ | <t* allora: 5, € +1
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Ve Vo {jl.
altrimenti, se | V°| = 0 allora: s, <0
V0 i}
altrimenti: 5, ¢ -1
Ve« V- u{jl.
(1l vettore di stato s, indica il tipo di branching effettuato al livello j).

STEP 2. (CALCOLO DEL BOUND}

A
Risolviil problema (BQ). Se non esistono soluzioni ammissibili, allora vai
allo step 4.
Se la soluzione esiste, e j=m, allora vai allo step 5; se invece j<m e Hy 21k,
vai allo step 3.
Altrimenti vai allo step 1.

STEP 3. (BRANCHING AL MEDESIMO LIVELLOQ)

Se s = -1 allora vai allo step 1.
Se 5, = Oe | V- ’ <t— allora:si —-1
VeV u{j]
V? « Insieme Vuoto
vai allo step 2.
Se 5, = Oe | V- ‘ =1 allora: vai allo step 4.
SesJ=+ le |V”| =0allora:s, « 0

Vo e ()
Vi V- ()
vai allo step 2.
Se SJ:+] e ‘V“|=1 e |V| = t— allora: vat allo step 4.
SesJ:+1e |V“|:1 e |Vg|<ﬁallora: sj%—]
Ve« Vo {jl
Ve V-]

vai allo step 2.

STEP 4. (BACKTRACK AL LIVELLO PRECEDENTE)

Se s, = 0 allora: V" &« Insieme Vuoto
Se s, =+lallora: V¥ V- j)
Sesj:-la]lora: V-« V- 1j}
Decrementa jeij- 1L

Se j =0 allora: STQOP.
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altrimenti: vai allo step 3.

STEP. 5. (TROVATA UNA SOLUZIONE)

Se My < 14, allora: M < Hy,
8, < 8,
Vai allo step 4.

L’algoritmo appena illustrato, che, come si & visto, enumera tutti i nodi
dell’albero di ricerca relativo ai possibili insiemi di indici che definiscono il
problema (P}, determina la soluzione ottima globale di (P). Esso & stato codi-
ficato in linguaggio FORTRAN 77 per un Personal Computer che utilizza il
sistema operativo MS-DOS. L’esperienza computazionale svolta ha mostrato
che scegliendo il vettore iniziale 8 della stima ai minimi quadrati del modello
ed ordinando le osservazioni sulla base del calcolo della mediana con tale
valore iniziale di 8, il numero dei nodi esaminat effettivamente & ragionevol-
mente contenuto.
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